Lichtstreifen/Beleuchtungskorper gemal} der

EU-Datenverordnung

Gemal der EU-Datenverordnung werden Lichtstreifen/Beleuchtungskorper als intelligente Produkte eingestuft. Typischerweise lauten die Produktdaten und
zugehorigen Servicedaten flir Lichtstreifen/Beleuchtungskorper wie folgt.
1. Generierte/erfasste Daten von intelligenten Produkten

Produkttyp Datentyp Datenbeschreibung | Datenformat | Geschitztes Konti- Speicherort | Speicherdauer | Pfade zum Cloud- Cloud- Zweck der
Volumen nuierliche Zugriff, Speicher- | Speicher-dauer | Daten-
Echtzeit- Abrufen und ort verarbeitung
generierung Léschen von
Daten
Beleuchtungs- | Grundlegende | MAC-Adresse, MAC- 1-64 Bytes Nein Gerit Kontinuierliche | Einstellungen — | AWS- Kontinuierliche | Feststellung
korper Informationen | Gerdtemodell, Adresse und Speicherung Info — Details | Cloud Speicherung der Echtheit
Geridtename, Geriite- | Gerite- wihrend des wihrend des von Govee-
UUID, Nummer der |UUID: uint8 Betriebs Betriebs Geriten
Firmware-Version
Sonstige
Daten:
Zeichenfolge
Beleuchtungs- | Status- Ein-/Aus-Zustand uint8 1-4 Bytes Ja Gerit Kontinuierliche | Aufzeichnung | AWS- Kontinuierliche | Fiir App-
korper informationen Speicherung des Geritestatus | Cloud Speicherung Steuerungs-
wihrend des und Wieder- wihrend des vorginge
Betriebs herstellung Betriebs
nach dem
erneuten
Einschalten
Beleuchtungs- | Status- Helligkeit uint8 1-16 Bytes Ja Gerit Kontinuierliche | Aufzeichnung | AWS- Kontinuierliche | Fiir App-
korper informationen Speicherung des Geritestatus | Cloud Speicherung Steuerungs-
wihrend des und Wieder- wihrend des vorginge
Betriebs herstellung Betriebs
nach dem
erneuten

Einschalten




Beleuchtungs- | Status- Modus uint8 Basierend auf Ja Gerit Kontinuierliche | Aufzeichnung | AWS- Kontinuierliche | Fiir App-
korper informationen der tatséchlichen Speicherung des Geritestatus | Cloud Speicherung Steuerungs-
Nutzung des wihrend des und Wieder- wihrend des vorgéinge
Nutzers Betriebs herstellung Betriebs
nach dem
erneuten
Einschalten
Beleuchtungs- | Status- Informationen zum | uint8 Basierend auf Ja Gerit Kontinuierliche | Aufzeichnung Kontinuierliche | Fiir App-
korper informationen | Schneiden der tatséchlichen Speicherung des Geritestatus | AWS- Speicherung Steuerungs-
Nutzung des wihrend des und Wieder- Cloud wihrend des vorgénge
Nutzers Betriebs herstellung Betriebs
nach dem
erneuten
Einschalten
Beleuchtungs- | Status- Adaptiver uint8 1 Byte Ja Gerit Kontinuierliche | Aufzeichnung | AWS- Kontinuierliche | Fiir App-
korper informationen | Stromschalter Speicherung des Geritestatus | Cloud Speicherung Steuerungs-
wihrend des und Wieder- wihrend des vorgénge
Betriebs herstellung Betriebs
nach dem
erneuten
Einschalten
Beleuchtungs- | Akku- Akkustand und uint8 2 Bytes Ja Gerit Kontinuierliche | Aufzeichnung | AWS- Kontinuierliche | Fiir App-
korper informationen | Ladestatus Speicherung des Cloud Speicherung Steuerungs-
wihrend des Geritestatus wihrend des vorgénge
Betriebs und Wieder- Betriebs
herstellung
nach dem
erneuten
Einschalten
Beleuchtungs- | Status- Personenerkennungs- |uint8 1 Byte Ja Gerit Kontinuierliche | Einstellungen | AWS- Kontinuierliche | Fiir App-
korper informationen | status Speicherung fiir Cloud Speicherung Steuerungs-
wihrend des Statusausloser wihrend des vorgénge
Betriebs Betriebs
Beleuchtungs- | Status- Klassischer uint8 3 Bytes Ja Gerit Kontinuierliche | Aufzeichnung | AWS- Kontinuierliche | Fiir App-
korper informationen | Bluetooth-Schalter, Speicherung des Geritestatus | Cloud Speicherung Steuerungs-
Kopplungsstatus, wihrend des und Wieder- wihrend des vorginge
Kopplungston Betriebs herstellung Betriebs
nach dem

erneuten




Einschalten

Beleuchtungs- | Audio- Quelle fiir weiles mp3 &M Nein Gerit Kontinuierliche | Wiedergabe AWS- Kontinuierliche | Fiir App-
korper informationen | Rauschen Speicherung von weiflem Cloud Speicherung Steuerungs-
wihrend des Rauschen wihrend des vorgange
Betriebs Betriebs
Beleuchtungs- | Audio- Signaltone, lokale ogg M Nein Gerit Auf Geriten Sofortige AWS- Kontinuierliche | Fiir App-
korper informationen | Musik vorinstalliert Wiedergabe, Cloud Speicherung Steuerungs-
Wiedergabe wihrend des vorginge
beim Start, Betriebs
Wiedergabe
von
elektronischer
Musik
Beleuchtungs- | Audio- Elektronische Musik |ogg 100M Ja Gerit Kontinuierliche | Wiedergabe AWS- Kontinuierliche | Fiir App-
korper informationen Speicherung elektronischer | Cloud Speicherung Steuerungs-
wihrend des Musik wihrend des vorgénge
Betriebs Betriebs
Beleuchtungs- | Informationen | Liste elektronischer | Bitte Basierend auf Ja Gerit Kontinuierliche | Wiedergabe- | AWS- Kontinuierliche | Fiir App-
korper zur Musik der tatséchlichen Speicherung status Cloud Speicherung Steuerungs-
Wiedergabe- Nutzung des wihrend des elektronischer wihrend des vorginge
liste Nutzers Betriebs Musik Betriebs
Beleuchtungs- | Status- Wiedergabestatus, uint8 3 Bytes Ja Gerit Kontinuierliche | Steuerung und | AWS- Kontinuierliche | Fiir App-
korper informationen | Wiedergabelautstérke Speicherung Anzeige der Cloud Speicherung Steuerungs-
und Startmodus wihrend des Audio- wihrend des vorgéinge
,.Nicht storen‘ Betriebs wiedergabe Betriebs
Beleuchtungs- | Datei- Dateien mit GIF- und | txt M Ja Gerit Kontinuierliche | Aufzeichnung | AWS- Kontinuierliche | Fiir App-
korper informationen | Graffiti-Effekten Speicherung des Geritestatus | Cloud Speicherung Steuerungs-
wihrend des und Wieder- wihrend des vorginge
Betriebs herstellung Betriebs
nach dem
erneuten
Einschalten
Beleuchtungs- | Informationen | Zeitablauf, uint8 Basierend auf Nein Gerit Kontinuierliche | Aufzeichnung | AWS- Kontinuierliche | Fiir App-
korper zum Einstellung der der tatséchlichen Speicherung des Geritestatus | Cloud Speicherung Steuerungs-
Zeitablauf Schlaf-/Weckzeit Nutzung des wihrend des und Wieder- wihrend des vorginge
Nutzers Betriebs herstellung Betriebs
nach dem
erneuten

Einschalten




Beleuchtungs- | Informationen | Verbindungs- uint8 Basierend auf Ja Gerit Kontinuierliche | Aufzeichnung | AWS- Kontinuierliche | Fiir App-
korper zu informationen aller der tatséchlichen Speicherung des Geritestatus | Cloud Speicherung Steuerungs-
Untergeréten |kaskadierten BT- Nutzung des wihrend des und Wieder- wihrend des vorginge
Untergerite Nutzers Betriebs herstellung der Betriebs
Verbindung zu
Untergeriten
nach dem
erneuten
Einschalten
Beleuchtungs- | Bild- Anzeige von png, gif, Anzeige der Nein Gerit Auf Geriten Das Gerit AWS- Kontinuierliche | Fiir App-
korper informationen | Uhrzeit, Wetter, bmp Menge basierend vorinstalliert | verfiigt iiber Cloud Speicherung Steuerungs-
Aktienkursen und auf dem Produkt werkseitig wihrend des vorginge
Spielinformationen selbst voreingestellte Betriebs
Anzeigemodi,
die die
entsprechende
Bildanzeige
basierend auf
den
tatsdchlichen
Anzeigedaten
des Gerits
ermoglichen
Beleuchtungs- | Bild- Status der WLAN- gif Anzahl der Nein Gerit Auf Geridten Das Gerit zeigt | AWS- Kontinuierliche | Fiir App-
korper informationen | Verbindung Kategorien des vorinstalliert: | den aktuellen | Cloud Speicherung Steuerungs-
WLAN- WLAN-Status wihrend des vorginge
Verbindungs- an Betriebs
status der Geriéte
Beleuchtungs- | Datei- Anzeige des txt Basierend auf Ja Gerit Kontinuierliche | Aufzeichnung | AWS- Kontinuierliche | Fiir App-
korper informationen | Karusselleffekts der Anzahl der Speicherung des Geritestatus | Cloud Speicherung Steuerungs-
vom Nutzer wihrend des und Wieder- wihrend des vorginge
ausgewdhlten Betriebs herstellung Betriebs
Karusselleffekte, nach dem
multipliziert mit erneuten
maximal 1 MB Einschalten
Speicherplatz
Beleuchtungs- | Informationen | Wecker- und uint8 Basierend auf Ja Gerit Kontinuierliche | Aufzeichnung | AWS- Kontinuierliche | Fiir App-
korper zum Erinnerungsfunktion der tatséchlichen Speicherung des Cloud Speicherung Steuerungs-
Zeitablauf Nutzung des wihrend des Geritestatus wihrend des vorgéinge




Nutzers Betriebs und Wieder- Betriebs
herstellung
nach dem
erneuten
Einschalten
Beleuchtungs- | Upgrade- Informationen zum | uint8 5 Bytes Ja Gerit Kontinuierliche | Aufzeichnung | AWS- Kontinuierliche | Fiir App-
korper Informationen | automatischen Speicherung des Cloud Speicherung Steuerungs-
Upgrade wihrend des Geritestatus, wiahrend des vorgénge
Betriebs aller laufenden Betriebs
automatischen
Upgrades und
des Upgrade-
Zeitraums
Beleuchtungs- | Status- Verteilter Gateway- | uint8 1-4 Bytes Ja Gerit Kontinuierliche | Aufzeichnung | AWS- Kontinuierliche | Fiir App-
korper informationen | Schalter Speicherung des Cloud Speicherung Steuerungs-
wihrend des Gerétestatus wihrend des vorginge
Betriebs und Wieder- Betriebs
herstellung
nach dem
erneuten
Einschalten
Beleuchtungs- | Status- LAN uint8 1-4 Bytes Ja Gerit Kontinuierliche | Aufzeichnung | AWS- Kontinuierliche | Fiir App-
korper informationen | API-Schalter Speicherung des Cloud Speicherung Steuerungs-
wihrend des Geritestatus wihrend des vorgénge
Betriebs und Wieder- Betriebs
herstellung
nach dem
erneuten
Einschalten
Lichtstreifen | Grundlegende | MAC-Adresse, MAC- 1-64 Bytes Nein Gerit Kontinuierliche | Einstellungen — | AWS- Kontinuierliche | Feststellung
(mit Kamera) |Informationen | Gerdtemodell, Adresse und Speicherung Info — Details | Cloud Speicherung der Echtheit
Geridtename, Gerite- | Gerite- wihrend des wihrend des von Govee-
UUID, Nummer der | UUID: uint8 Betriebs Betriebs Geriten
Firmware-Version
Sonstige
Daten:
Zeichenfolge
Lichtstreifen | Status- Ein-/Aus-Zustand uint8 1-4 Bytes Ja Gerit Kontinuierliche | Aufzeichnung | AWS- Kontinuierliche | Fiir App-
informationen Speicherung des Cloud Speicherung Steuerungs-




wihrend des Gerétestatus wihrend des vorginge
Betriebs und Wieder- Betriebs
herstellung
nach dem
erneuten
Einschalten
Lichtstreifen | Status- Helligkeit uint8 1-16 Bytes Ja Gerit Kontinuierliche | Aufzeichnung | AWS- Kontinuierliche | Fiir App-
informationen Speicherung des Cloud Speicherung Steuerungs-
wihrend des Geritestatus wiahrend des vorgénge
Betriebs und Wieder- Betriebs
herstellung
nach dem
erneuten
Einschalten
Lichtstreifen | Status- Modus uint8 Basierend auf Ja Gerit Kontinuierliche | Aufzeichnung | AWS- Kontinuierliche | Fiir App-
informationen der tatséchlichen Speicherung des Cloud Speicherung Steuerungs-
Nutzung des wihrend des Gerétestatus wihrend des vorginge
Nutzers Betriebs und Wieder- Betriebs
herstellung
nach dem
erneuten
Einschalten

2. Zugriff, Loschung und Ubertragbarkeit von Nutzerdaten

Gemil der EU-Datenverordnung haben natiirliche oder juristische Personen, die unsere vernetzten Produkte nutzen (im Folgenden als ,,Nutzer* bezeichnet),
das Recht, Zugriff, Loschung oder Ubertragbarkeit der von den vernetzten Produkten generierten/erfassten Daten zu verlangen.

Diese Anfragen konnen iiber [8. Kontakt- und Datenanfragekanile] eingereicht werden.

3. Datenaustausch und Compliance bei Datenanfragen

Gemil den Artikeln 4 bis 7 der EU-Datenverordnung kdnnen Daten, die von unseren vernetzten Produkten generiert werden, auf Anfrage der folgenden
Stellen an Dritte weitergegeben werden:

3.1 Zugriffsanfragen zwischen Unternehmen (B2B)

Basierend auf der ausdriicklichen Einwilligung des Nutzers;

Der Vertrag sollte Folgendes regeln: Zweckbeschriankung, Vertraulichkeitsverpflichtungen, Datensicherheitsmafnahmen und Verbot des Missbrauchs.
3.2 Zugriffsanfragen von Unternehmen an Behérden (B2G)

Gemil den Artikeln 14 bis 18 der EU-Datenverordnung diirfen Daten an 6ffentliche Stellen weitergegeben werden: Artikel 15 erlaubt eine solche
Anwendung in Notféllen oder zur Erfiillung legitimer 6ffentlicher Aufgaben (z. B. Naturkatastrophen, 6ffentliche Sicherheit, Epidemien).

Die Dateniibertragung erfolgt iiber sichere, verschliisselte Kanédle und unterliegt strengen Zweckbeschrankungen.



Behorden miissen einen formellen schriftlichen Antrag zum Zugriff auf Protokollaufzeichnungen einreichen.

Der Grundsatz der Datenminimierung gilt fiir alle freigegebenen Datensétze.

3.3 Einreichung von Anfragen Dritter. Dritte konnen formelle Anfragen {iber [8. Kontakt- und Datenanfragekanile] einreichen.

4. Datensicherheits- und Schutzmechanismen

Um die Sicherheit der Daten zu gewéhrleisten, die von den von Govee hergestellten vernetzten Produkten generiert werden, haben wir die folgenden

technischen und organisatorischen Sicherheitsvorkehrungen fiir die Dateniibertragung, -speicherung und den Datenzugriff getroffen:

Eine umfassende Verschliisselung wird wihrend der Speicherung und Ubertragung eingesetzt, um unbefugten Zugriff, unbefugte Nutzung oder Offenlegung

von Daten zu verhindern (z. B. durch Verwendung von HTTPS-Verschliisselungsservices).

Wir iiberpriifen regelméBig unsere Verfahren zur Datenerfassung, -speicherung und -verarbeitung (einschlieBlich Cloud-SicherheitsmaBBnahmen), um

unbefugten Zugriff auf unsere Systeme und Daten oder deren Manipulation zu verhindern.

Ein Zugriffskontrollmechanismus ist eingerichtet, der den Datenzugriff nur autorisierten Personen nach dem Need-to-know-Prinzip gewihrt.

Wir fithren Schulungen, Tests und andere Aktivitdten zum Thema Sicherheit und Datenschutz durch, um das Bewusstsein und die Kompetenz unserer

Mitarbeiter im Bereich Datenschutz zu stérken.

Wir nutzen international und branchenweit anerkannte Standards zum Schutz Ihrer Daten und bemiihen uns aktiv um entsprechende Sicherheits- und

Datenschutzzertifizierungen.

5. Beschreibung der Interoperabilitit

Wir stellen sicher, dass die den Empfiangern zur Verfiigung gestellten Daten in einem strukturierten, gingigen und maschinenlesbaren Format vorliegen, das

den Interoperabilititsanforderungen geméf3 Artikel 33 der EU-Datenverordnung entspricht.

6. Einschriankungen fiir die Nutzung von Informationen und verbotene Nutzungen

Sofern nicht ausdriicklich schriftlich von Govee genehmigt oder gesetzlich vorgeschrieben, diirfen Daten nicht fiir folgende Zwecke verwendet werden:

- Entwicklung konkurrierender Produkte.

- Reverse Engineering von Algorithmen.

- Zielgerichtete Werbung oder Nutzerprofilierung. Jeder Verstofl gegen diese Einschrankungen kann rechtliche Konsequenzen zur Folge haben und zum
Entzug der Zugriffsrechte fiihren.

7. Kontakt- und Datenanfragekanile

E-Mail: dpo@govee.com

Bitte geben Sie in der Betreffzeile Ihrer E-Mail an uns ,,Benachrichtigung iiber Datenanfrage” an.

8. Kontaktdetails des Vertreters in der Europédischen Union

Vertreter: GOVEE MOMENTS (DE) HANDEL GmbH

Address: Zunftstral3e 13, Raum 205, 50374 Erftstadt

Kontaktinformationen: dpo@govee.com

9. So aktualisieren wir



Wir werden regelmiBig aktualisierte Informationen geméal den gesetzlichen Anforderungen und geschéftlichen Erfordernissen veroffentlichen. Alle
Aktualisierungen werden iiber die offizielle Website des Unternehmens und die entsprechenden Kanéle bekannt gegeben.



