Transparenzerklarung gemaR EU Data Act

Datenverantwortlicher: WONDERLABS LIMITED (Adresse: Room 3, 13/F, Grand City Plaza, 1-17
Sai Lau Kok Road, Tsuen Wan, New Territories) oder verbundene Unternehmen

Anwendbare Produkte: SwitchBot Luftreiniger, SwitchBot Luftreiniger-Tisch

Diese Erklarung wurde gemafl dem EU-Datengesetz erstellt und soll die Nutzer Gber die Einzelheiten
der Datenerhebung und -verarbeitung im Zusammenhang mit dem Produkt und seinen Diensten

informieren.

1 Details zur Erhebung von Produkt- und Servicedaten

1.1 Daten, die von mit dem Netzwerk verbundenen Produkten generiert werden
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1.2 Verwandte Dienste oder virtuelle Assistenten

Wir erfassen Benutzerinformationen und Gerateinformationen Uber die SwitchBot-App. Die erfassten
Informationen umfassen die von den oben aufgefiihrten vernetzten Produkten erzeugten Daten.

1.2.1

Haufigkeit der

Datenerhebung: Gemal Benutzeranweisungen,
kontinuierlicher Generierung.

1.2.2 Die Natur der relevanten Servicedaten:

Ereignisausloser oder

Relevante Servicedaten umfassen personenbezogene und nicht personenbezogene Daten, wie folgt:

Informationen zur Kontoregistrierung, Anmeldung und Verifizierung: z. B. E-Mail-Adresse,

Passwort und Autorisierungsinformationen fur die Anmeldung uber Drittanbieter;




e Gerate- und Nutzungsinformationen: wie z. B. Gerate-MAC-Adresse, Wi- Fi-Konfiguration
sowie Produktprotokolle, Fehlerberichte und Leistungsdaten.

2 Erkldrung zur Datenspeicherung
2.1 Geografischer Standort

e Cloud-Speicherung: Fir europaische Nutzer werden alle Cloud-Daten auf AWS in
Deutschland (Frankfurt) gehostet, um die Einhaltung der EU-Vorschriften zur
Datenaufbewahrung sicherzustellen.

e Lokale Speicherung: Unterstutzt durch lokalen Geratespeicher.
2.2 Sicherheit:

Daten werden wahrend der Ubertragung mit AES-128-Verschliisselung gesichert und durch
TLS/SSL-Sicherheitsprotokolle geschitzt.

2.3 Speicherdauer: Daten zu Ein- und Ausschaltzeiten werden lokal fir 2 Wochen gespeichert und
die Speicherdauer im Backend hangt von der tatsachlichen Nutzung durch den Nutzer ab.

3 Zugriffs- und Kontrollrechte der Benutzer auf die Daten
3.1 Zugriffspfad:

e Self-Service-Zugriff: Sie kdénnen den Geratestatus (z. B. die Offline- Zeit) direkt Gber die App
Uberprifen.

e Datenabruf anfordern: Wenn Sie detailliertere Daten bendtigen, konnen Sie Uber die
offiziellen Kontaktkanale eine E-Mail an privacy@switch-bot.com senden. Nach Uberprifung
Ihrer Identitat stellen wir Ihnen die Daten in Ubereinstimmung mit dem Gesetz zur Verfliigung.

3.2 Weitergabepfad durch den Nutzer an Dritte: Benutzer wahlen in der App Dienste von
Drittanbietern aus und rufen Uber ihre Konten auf der Plattform des Drittanbieters teilweise
Geratedaten ab.

3.3 Loschpfad:
e Sofortige Léschung: Sie kdnnen die relevanten Informationen direkt Gber die App I6schen;

e Lodschung anfordern: GemaR dieser Datenschutzrichtlinie und den geltenden Gesetzen
kénnen Sie uns kontaktieren, um die Léschung erhobener personenbezogener Daten
anzufordern;

e Kontoléschung: Sie kdnnen die zugehorigen Informationen I6schen, indem Sie Ihr
personliches Konto dauerhaft I6schen. Nach der Léschung lhres Kontos stellen wir die
Erbringung unserer Dienstleistungen fir Sie ein und I6schen Ihre zugehdrigen Informationen
gemal den gesetzlichen Bestimmungen.

4 Verarbeitung und Weitergabe von Nutzerdaten

Die Daten werden ausschlieBlich zur Verbesserung der Geratestabilitdt, zur Firmware-Optimierung
und zur Fehlerdiagnose im After-Sales-Bereich verwendet. Wir verpflichten uns, die
personenbezogenen Daten der Nutzer nicht an Dritte offenzulegen, weiterzugeben oder zu verkaufen.
Erforderliche Informationen werden nur in Ubereinstimmung mit rechtlichen Verfahren offengelegt,
wenn dies gesetzlich erforderlich ist und die entsprechenden rechtlichen Formalitaten erfillt sind.

Unter normalen Umstadnden geben wir diese Daten nicht an Dritte weiter. Wenn wir einem
Drittanbieter die Erbringung von Diensten fiir Nutzer anvertrauen missen, werden wir im Voraus die
Einwilligung der Nutzer einholen.

5 Rechte der Nutzer



5.1 Zugriffs- und Loschrechte: Sie behalten Rechte und Wahimdéglichkeiten in Bezug auf die
betreffenden Servicedaten. Nach den geltenden Gesetzen konnen Ihnen bestimmte Rechte zustehen,
einschlieBlich des Rechts auf Zugang zu Daten, auf deren Abruf oder auf deren Ldschung. Sie
kénnen die lhnen nach geltendem Recht zustehenden Rechte ausiiben, indem Sie eine E-Mail an
privacy@switch-bot.com senden.

5.2 Widerspruchsrecht: Sie haben das Recht, der Verarbeitung lhrer personenbezogenen Daten
durch uns aufgrund Ihrer besonderen Situation zu widersprechen. Wir werden lhren Widerspruch
prufen und die betreffende Verarbeitung einstellen.

5.3 Recht auf Beschwerde: Nutzer haben das Recht, Beschwerden bei den ortlichen
Aufsichtsbehorden einzureichen (z. B. bei den Datenschutzbehérden der EU-Mitgliedstaaten). Die
Kontaktinformationen aller Aufsichtsbehorden finden Sie im offiziellen Verzeichnis der EU-Behdrden.

6 Rechtliche Informationen
6.1 WONDERLABS LIMITED ist Inhaber von Geschaftsgeheimnissen.

6.2 Vertragslaufzeit und Beendigung: Der Vertrag tritt mit der Registrierung des Kontos und der
Bindung des Gerats in Kraft und besteht bis zur Léschung des Kontos oder zur Entkopplung des
Gerats. Nutzer kénnen den Vertrag jederzeit beenden und die Datenverarbeitung einstellen, indem
sie ihr Konto Uber die App I6schen.

Die vollstandigen Datenschutzbestimmungen finden Sie in der Datenschutzerklarung auf unserer
Website.



https://www.switch-bot.com/pages/switchbot-privacy-policy
https://www.switch-bot.com/pages/switchbot-privacy-policy

