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Einleitung

Sehr geehrter litokam-Benutzer:

Wir verpflichten uns zum Schutz Ihrer Privatsphäre und Ihrer personenbezogenen Daten in
Übereinstimmung mit der EU-Datenschutz-Grundverordnung (DSGVO) sowie anderen geltenden
Datenschutzgesetzen. Diese Transparenzerklärung soll Sie klar und eindeutig darüber informieren,
wie unsere Produkte und Dienste für intelligente Webcams (IPC) Ihre Daten erheben, nutzen,
speichern und verarbeiten.

Wir sind fest davon überzeugt, dass Transparenz der Eckpfeiler des Vertrauens ist. Bitte lesen Sie
diese Erklärung sorgfältig durch, um Ihre Rechte und die Maßnahmen zu verstehen, die wir zum
Schutz Ihrer Daten ergreifen.

1. Arten der erhobenen Daten

Um Ihnen unseren Service bereitzustellen, bitten wir Sie um die erforderlichen
personenbezogenen Daten. Bitte beachten Sie, dass solche personenbezogenen Daten für die
Durchführung der relevanten Dienste, die Sie benötigen, von wesentlicher Bedeutung sind und Sie
verpflichtet sind, diese personenbezogenen Daten bereitzustellen, um unsere Dienste in Anspruch
zu nehmen. Wenn Sie Ihre personenbezogenen Daten nicht angeben, können wir Ihnen
möglicherweise nicht in der Lage sein, unseren Service anzubieten.
Im Gastmodus:

Wenn Sie den Dienst im „Gastmodus“ nutzen (ohne registriertes oder eingeloggtes Konto),

sammeln wir grundlegende Betriebsinformationen bezüglich des Geräts, um sicherzustellen, dass
die Funktion ordnungsgemäß funktioniert. Zu diesen Informationen gehören:
 Geräte-IP-Adresse, Betriebssystemtyp, Gerätemodell und Netzwerkinformationen zur

Netzwerkkonfiguration des intelligenten Geräts;



 Wenn das von Ihnen verwendete intelligente Gerät Standortdienstfunktionen benötigt, erhalten
wir Standortinformationen nach Ihrer Autorisierung;

 Diese Informationen werden verwendet, um den Verbindungsstatus zwischen dem Gerät und
dem Dienst zu identifizieren, um die Konfiguration, Steuerung und Anzeige des
Gerätenetzwerks abzuschließen;

 Nach dem Verlassen des Modus „Testen als Gast“ löschen wir unverzüglich alle temporären

Daten und behalten keine Kopien oder Backups auf.

1) Informationen, die Sie uns freiwillig zur Verfügung stellen

Beim Login:
 Registrierte Kontoinformationen: Wenn Sie ein Konto bei uns registrieren, erfassen wir Ihren

Kontonamen und Ihre Kontaktinformationen, einschließlich Ihrer E-Mail-Adresse,
Telefonnummer, Benutzernamen und Anmeldeinformationen. Während Ihrer Interaktion mit
unseren Produkten sammeln wir weitere Informationen zu Ihrem Spitznamen, Ländervorwahl,
Sprachpräferenz oder Zeitzone in Ihrem Konto.

 Benutzerfeedback: Wenn Sie unsere Dienste nutzen und dienstbezogene Feedback und
Vorschläge an uns senden, sammeln wir Ihre E-Mail-Adresse, Mobiltelefonnummer und
Feedback-Inhalte (hinzugefügte Bilder oder Videos). Diese Informationen werden verwendet,
um uns dabei zu helfen, Ihre Anwendungsprobleme und Smart-Geräte-bezogene Fehler
rechtzeitig zu lösen.

Wenn Sie sich dafür entscheiden, die Anmeldung mit einem Konto eines Drittanbieters zu
autorisieren, erhalten wir Ihre freigegebenen Kontoinformationen (Name, E-Mail-Adresse, Avatar
usw.) von dem Dritten und binden sie an Ihr Konto für eine schnelle Anmeldung. Wir verwenden
Ihre personenbezogenen Daten in Übereinstimmung mit der Vereinbarung mit dem Dritten und
den Bestimmungen zur Weitergabe personenbezogener Daten in der von dem Dritten
veröffentlichten Datenschutzrichtlinie und unter der Prämisse, die relevanten Gesetze und
Vorschriften einzuhalten.

Informationen basierend auf zusätzlichen Funktionen:

Um Ihnen einen bequemeren und besseren Service zu bieten und das Benutzererlebnis zu
optimieren, können wir bestimmte Informationen sammeln und verwenden, wenn Sie der Nutzung
zusätzlicher Funktionen in der App zustimmen. Bitte beachten Sie, dass Sie, wenn Sie diese
Informationen nicht bereitstellen, weiterhin die grundlegenden Dienste der App und
angeschlossenen Smart Devices nutzen können, einige Funktionen, die auf diesen zusätzlichen
Funktionen basieren, jedoch möglicherweise nicht verfügbar sind. Diese zusätzlichen Funktionen
können Folgendes umfassen:
Zusätzliche Funktionen basierend auf Standortinformationen:
 Wenn Sie standortbasierte Funktionen über die Berechtigungseinstellungen auf Ihrem mobilen

Gerät aktivieren, erfassen und verarbeiten wir Ihre Standortinformationen, um diese
Funktionen zu aktivieren, z. B. die Kopplung mit Ihrem Smart-Gerät. Darüber hinaus können



wir folgende Informationen erfassen: a) genaue Standorte in Echtzeit, z. B. wenn Sie sich dafür
entscheiden, Ihre intelligenten Geräte mit automatisierten Szenarien zu steuern; Oder b)
ungenaue geografische Standortinformationen zu sammeln, wenn Sie bestimmte intelligente
Geräte oder Dienste verwenden, wie z. b. Kehrroboter und Wetterdienste.

 Basierend auf Ihrer Einwilligung werden Ihre Standortinformationen generiert und mit dem
Google Maps-Dienst geteilt, wenn Sie die Geofencing-Funktion aktivieren. Bitte beachten Sie,
dass Google entsprechende Datenschutzmaßnahmen hat, nähere Einzelheiten finden Sie in den
Datenverarbeitungs- und Sicherheitsbestimmungen von Google. Sie können die Erfassung und
Verwendung Ihrer Standortinformationen deaktivieren, indem Sie Ihre Einstellungen auf
Geräteebene verwalten. Zu diesem Zeitpunkt werden wir die Erfassung und Verwendung Ihrer
Standortinformationen einstellen.

 Sie können die Verwendung Ihrer Standortinformationen ablehnen („Meine – Einstellungen

– Datenschutzeinstellungen – Standortinformationen ein/ausschalten“).

Zusätzliche Kamera-basierte Dienste:
 Sie können die Kamera verwenden, um QR-Codes zu scannen, sie mit Smart-Geräten zu

koppeln, Videos aufzunehmen usw., indem Sie die Kameraberechtigungen aktivieren. Bitte
beachten Sie, dass wir, selbst wenn Sie der Aktivierung der Kameraberechtigung zustimmen,
Informationen nur erhalten, wenn Sie die Kamera aktiv verwenden, um QR-Codes zu scannen,
Videos aufzunehmen usw.

 Sie können die Kameraberechtigungen ausschalten: „ Meine – Einstellungen –

Einstellungen der Datenschutzberechtigungen – Kamera ein/ausschalten“.

Zusätzliche Dienste für den Zugriff und das Hochladen von Bilder/Videos basierend auf einem
Fotoalbum (Bildergalerie/Videogalerie):
 Nachdem Sie die Albumberechtigung aktiviert haben, können Sie diese Funktion verwenden,

um Ihre Bilder/Videos hochzuladen, um eine Grundlage für die Meldung von Geräteproblemen
zu schaffen und Bilder/Videos auf bestimmte spezielle Geräteflächen hochzuladen. Wir
erkennen diese Informationen nicht, wenn Sie Funktionen wie Fotos verwenden; Wenn Sie
jedoch ein Problem mit der Nutzung des Geräts melden, können wir die von Ihnen
hochgeladenen Fotos/Bilder verwenden, um Ihr Problem zu lokalisieren.

 Sie können sich entscheiden, die Albumberechtigungen nicht zu verwenden: „ Meine –

Einstellungen – Einstellungen der Datenschutzberechtigungen – Album

aktivieren/ausschalten“.

Zusätzliche Dienstleistungen im Zusammenhang mit Mikrofon:
 Nachdem Sie die Mikrofonberechtigung aktiviert haben, können Sie das Mikrofon verwenden,

um Sprachfunktionen zu implementieren, wie z. B. Videoaufzeichnung, Wecken des
Sprach-/KI-Assistenten und einige spezielle Panels (z. B. IPC-Sprachintercom). In diesen
Funktionen sammeln wir Ihre Sprachinformationen, um Ihre Anweisungsbedürfnisse zu



identifizieren und Ihnen entsprechende Dienstleistungen anzubieten. Bitte beachten Sie, dass
wir, selbst wenn Sie der Aktivierung der Mikrofonberechtigung zustimmen, Sprachnachrichten
über das Mikrofon nur erhalten, wenn Sie aktiv auf das Mikrofonsymbol in der App klicken
oder ein Video aufnehmen.

 Sie können die Mikrofonberechtigungen ausschalten: „ Meine – Einstellungen –

Einstellungen der Datenschutzberechtigungen – Mikrofon ein/ausschalten“.

Zusätzliche Dienste basierend auf Speicherrechten (Android):
 Wir beantragen diese Berechtigung von Ihnen, um den stabilen Betrieb des Clients zu

gewährleisten. Nachdem Sie uns die Erlaubnis gegeben haben, den Speicherplatz Ihres Geräts
zu lesen/zu schreiben, lesen oder schreiben wir Bilder, Dateien, Videos und andere
erforderliche Informationen aus dem Speicherplatz Ihres Geräts, um Ihnen die Möglichkeit zu
geben, Informationen zu veröffentlichen oder Absturzprotokollinformationen lokal
aufzuzeichnen.

 Sie können die Speicherberechtigungen deaktivieren: „ Meine – Einstellungen –

Einstellungen der Datenschutzberechtigungen – Speicherung ein/ausschalten“.

Zusätzliche Dienste basierend auf Benachrichtigungsberechtigungen:
 Wir bitten Sie, diese Berechtigung zu erteilen, um Ihnen Benachrichtigungen über die Nutzung

von Produkten und Diensten zu senden, insbesondere wenn Sie einen Sicherheitsdienst gekauft
haben und Benachrichtigungen oder Nachrichten benötigen, um Ihnen den Echtzeitstatus zu
erhalten.

 Sie können sich entscheiden, App-Benachrichtigungen nicht zu verwenden: „ Meine –

Nachrichtenzentrum – Einstellungen – Benachrichtigungen aktivieren/deaktivieren“.

Zusätzliche Dienste basierend auf den Berechtigungen des Erinnerungsfensters:
 Sie haben die Möglichkeit, die Kamera in die App zu binden und die App aufzufordern,

Live-Bilder der Kamera in einem separaten Fenster anzuzeigen.
 Sie können sich entscheiden, die Informationen des Erinnerungsfensters nicht zu verwenden:

„ Meine – Einstellungen – Einstellungen der Datenschutzberechtigungen –

Erinnerungsfenster aktivieren/schließen“.

Zusätzliche Dienste basierend auf Bluetooth-Berechtigungen:
 Nachdem Sie die Berechtigungen aktiviert haben, können Sie Bluetooth-Funktionen aktivieren,

einschließlich der Steuerung intelligenter Geräte, des Abrufens des Gerätestatus und der
Gerätenetzwerkkonfiguration. Unter diesen Funktionen werden wir mit dem Endgerät per
Bluetooth kommunizieren. Bitte beachten Sie, dass wir Bluetooth nur in den folgenden
Szenarien für die Kommunikation verwenden, selbst wenn Sie der Aktivierung der
Bluetooth-Berechtigung zustimmen: Anzeige des Gerätestatus auf der Startseite und im
Gerätefeld; Gerätesteuerung auf der Startseite und im Gerätepanel; Verwenden Sie Bluetooth



auf der Startseite und auf der Seite „ Gerät hinzufügen “ , um Geräte über das

Provisionsnetzwerk zu entdecken.
 Sie können Bluetooth über "Meine-Einstellungen-Datenschutzeinstellungen-Zugriff auf

Bluetooth-Berechtigungen (iOS)/Zugriff auf Berechtigungen für nahe gelegene Geräte
(Android)" deaktivieren.

Zusätzliche Dienste basierend auf HomeKit-Berechtigungen (iOS):
 Nachdem Sie HomeKit-Berechtigungen aktiviert haben, können Sie verwandte Funktionen

aktivieren, darunter das Erkennen von Smart-Geräten, das Aktivieren der
Netzwerkkonfiguration von Smart-Geräten, das Steuern von Smart-Geräten und das Anzeigen
des Gerätestatus. Unter anderem führen wir die Datenverarbeitung über HomeKit und die im

iOS-System enthaltene „Home“-App durch. Bitte beachten Sie, dass wir, selbst wenn Sie der

Aktivierung der HomeKit-Berechtigung zustimmen, diese Berechtigung nur in den folgenden
Szenarien verwenden: Auf der Startseite zum Erkennen von HomeKit-Geräten und zum

Konfigurieren des HomeKit-Gerätenetzwerks; Verwenden Sie es in „ Einstellungen –

HomeKit “ , um HomeKit-Geräte zu erkennen und das HomeKit-Gerätenetzwerk zu

konfigurieren.
 Verwalten Sie die [HomeKit]-Berechtigungen über die Systemeinstellungen Ihres iPhones.

Bitte gehen Sie zu [Einstellungen] > [Datenschutz und Sicherheit] > [HomeKit], um die
[HomeKit]-Berechtigungen ein- oder auszuschalten.

Zusätzliche Dienste auf HealthKit (iOS):
 Wenn Sie die HealthKit-Berechtigungen aktivieren, können Sie relevante Funktionen wie

Gewichts-, Größen-, Lauf- und Schwimmstatistiken aktivieren. Unter diesen Funktionen
tauschen wir Daten über HealthKit mit den gesundheitsbezogenen Funktionen aus, die mit iOS
geliefert werden. Bitte beachten Sie, dass wir es, selbst wenn Sie der Aktivierung der
HealthKit-Berechtigung zustimmen, nur in den folgenden Szenarien verwenden: Wenn Sie
gesundheitsbezogene intelligente Geräte (z. B. Körperfettwaagen, Armbänder, Uhren)
verwenden und der Verwendung von HealthKit zustimmen, werden die vom intelligenten
Gerät gemeldeten Daten an HealthKit übertragen.

 Verwalten Sie die [HealthKit]-Berechtigungen über die Systemeinstellungen Ihres iPhones.
Bitte gehen Sie zu [Einstellungen] > [Datenschutz und Sicherheit] > [Gesundheit] > [APP], um
die [HealthKit]-Berechtigungen zu aktivieren oder auszuschalten

Bitte beachten Sie, dass Sie uns, wenn Sie eine Berechtigung aktivieren, ermächtigen, relevante
personenbezogene Daten zu sammeln und zu verwenden, um Ihnen entsprechende Dienste
bereitzustellen. Sobald Sie irgendwelche Berechtigungen deaktivieren, gehen wir davon aus, dass
Sie die Autorisierung widerrufen haben, werden keine personenbezogenen Daten mehr auf der
Grundlage der entsprechenden Berechtigungen erfasst und entsprechende Funktionen können
ebenfalls beendet werden. Ihre Entscheidung, die Berechtigung zu deaktivieren, hat jedoch keinen
Einfluss auf die bisherige Erfassung und Nutzung von Informationen auf der Grundlage Ihrer
Genehmigung.



2) Informationen, die wir automatisch erfassen

 Informationen zu mobilen Geräten: Wenn Sie mit unseren Produkten interagieren, sammeln
wir automatisch Informationen zu Ihrem mobilen Gerät, einschließlich Modell des mobilen
Geräts, Anmelde-IP-Adresse, Informationen zur drahtlosen Verbindung, Betriebssystemtyp
und -version, Anwendungsversionsnummer, Push-Benachrichtigungskennung, Protokolldateien
und Informationen zum mobilen Netzwerk, um Ihre normale Nutzung unserer Dienste
sicherzustellen. Gleichzeitig erfassen wir auch Ihre Software-Versionsnummer. Um den
Servicefehler genau zu lokalisieren, erfassen wir Ihre ID-Informationen (einschließlich
Konto-ID, Geräte-ID, Bestell-ID, Familien-ID, Szene-ID). Um die Sicherheit der
Betriebsumgebung zu gewährleisten oder Dienste bereitzustellen, sammeln wir Informationen
über die von Ihnen verwendeten mobilen Anwendungen und andere Software sowie eine Liste
der Anwendungsinstallationen der Anwendung (zur Überwachung der Anwendungsleistung).

 Serviceprotokollinformationen: Wenn Sie unsere Anwendung nutzen, um Ihnen ein besseres
Benutzererlebnis zu bieten und unsere Dienste zu verbessern und zu optimieren, laden wir
Systemprotokolle und Ausnahmeprotokolle zur Analyse hoch, einschließlich Ihrer IP-Adresse,
Nutzungsgewohnheiten, Betriebssystemversion, Datum oder Uhrzeit des Zugriffs und
Nutzungsinformationen, damit wir Probleme genau identifizieren und Ihnen bei der Lösung
helfen können.

Bitte beachten Sie, dass eine bestimmte Person nicht allein anhand von Geräteinformationen oder
Protokollinformationen identifiziert werden kann. Da diese Arten von Informationen jedoch in
Verbindung mit anderen Informationen verwendet werden können, um eine bestimmte Person zu
identifizieren, werden solche Informationen als personenbezogene Daten behandelt. Solche
Informationen werden von uns aggregiert oder desensibilisiert, es sei denn, wir haben Ihre
Einwilligung eingeholt oder die Datenschutzgesetze und -vorschriften haben nichts anderes

vorgeschrieben. Darüber hinaus entnehmen Sie bitte dem Abschnitt „Datenspeicherung“ dieser

Richtlinie den Zeitraum der Datenspeicherung für solche personenbezogenen Daten.

3) Informationen zu intelligenten Geräten:

Wenn Sie ein intelligentes Gerät verwenden, sammeln wir einige grundlegende Informationen
über das intelligente Gerät, voreingestellte Informationen und Informationen, die während Ihrer
Nutzung des intelligenten Geräts generiert werden.
 Grundlegende Informationen zu Ihrem Smart-Gerät: Wenn Sie Ihr Smart-Gerät mit diesem

Dienst verbinden, können wir grundlegende Informationen zu Ihrem Smart-Gerät sammeln,
wie z. B. Gerätename, Geräte-ID, Online-Status, Aktivierungszeit, Firmware-Version und
Upgrade-Informationen.

 Informationen, die während der Verbindung zu intelligenten Geräten gesammelt werden: Wenn
Sie APPs und Dienste verwenden, um die Identifizierung/Aktivierung/Steuerung des Geräts zu
erleichtern, Datenstatistiken und -analysen durchzuführen und die Sicherheit und Qualität des
Netzwerkzugangs und des Servicebetriebs zu gewährleisten, empfangen und zeichnen wir
Informationen über das Gerät auf, das Sie verwenden, basierend auf der Art des intelligenten



Geräts auf, mit dem Sie eine Verbindung herstellen müssen. Wir sammeln folgende
Informationen: Wi-Fi-Informationen (SSID, BSSID, Wi-Fi-Mac-Adresse, Wi-Fi-Passwort,
diese Informationen werden nur zur Konfiguration des Netzwerks des Geräts verwendet und
werden nicht in die Cloud hochgeladen), Mac-Adresse des Geräts, Geräte-ID, Geräte-IP,
Geräte-Bluetooth-Mac-Adresse.

 Informationen zur Meldung von Smart-Geräten: Abhängig von den verschiedenen
Smart-Geräten, die Sie sich für eine Verbindung mit dem Dienst entscheiden, sammeln wir
möglicherweise unterschiedliche Informationen, die von Ihrem Smart-Gerät gemeldet werden.
Beispielsweise melden intelligente Lichter Helligkeit und Farbtemperatur, während
Luftentfeuchter Temperatur und Luftfeuchtigkeit melden können. Sie können Ihre Gerätedaten
in der App-Benutzeroberfläche anzeigen oder über die Seite mit den Datenschutzeinstellungen
exportieren.

2. Methoden zum Zugriff, Löschen und Teilen von Daten

durch Benutzer

Wir respektieren Ihre Rechte und Kontrolle über Ihre personenbezogenen Daten. Sie können eines
der folgenden Rechte ausüben:

 über „Meine > Einstellungen > Konto und Sicherheit“ oder „Meine > FAQ und Feedback

“ im Dienst;

 Ihre Rechte über die Antwortseite zu den Rechten der betroffenen Person auf der Website
auszuüben;

 Wenn Sie unsere App von Google Play heruntergeladen haben, können Sie Ihr Löschrecht über
einen Online-Link auf Google Play ausüben;

Antwortgebühr und -zeit: Sie müssen keine Gebühr zahlen, um Ihre persönlichen Rechte
auszuüben. Gemäß den geltenden Datenschutzgesetzen der jeweiligen Gerichtsbarkeit wird Ihr
Antrag auf Datenschutz innerhalb von 15 Werktagen oder innerhalb von 30 Kalendertagen (je
nach Antwortanfrage) erfüllt.
Wenn Sie sich entscheiden, uns eine Anfrage per E-Mail zu senden, geben Sie in Ihrer Anfrage
bitte klar an, welche Informationen Sie ändern möchten, ob Sie Ihre personenbezogenen Daten
aus unserer Datenbank löschen möchten oder welche Einschränkungen Sie möchten, dass wir Ihre
personenbezogenen Daten verwenden. Bitte beachten Sie, dass wir Sie aus Sicherheitsgründen
möglicherweise auffordern, Ihre Identität zu überprüfen, bevor wir weitere Maßnahmen auf Ihre
Anfrage ergreifen.
Sie können:



 Zugriff auf Ihre von uns verarbeiteten personenbezogenen Daten anfordern: „

Meine-Einstellungen-Datenschutzeinstellungen-Export personenbezogener Daten“;

 Bitten Sie uns, Ihre ungenauen oder unvollständigen personenbezogenen Daten zu korrigieren:

1) Ändern Sie Ihre Kontonummer (E-Mail-Adresse oder Telefonnummer): „ Meine –

Einstellungen – Konto und Sicherheit – Ändern Sie Ihr Konto “ ; 2) Ändern Sie den

Spitznamen und/oder die Zeitzone: „Meine-persönliche Daten“;

 Fordern Sie die Löschung Ihrer personenbezogenen Daten an: „Meine-Einstellungen-Konto

und Sicherheit-Konto löschen“, wenn Sie die Löschung Ihres Kontos bestätigen, werden Ihre

personenbezogenen Daten entsprechend gelöscht.
 Um eine vorübergehende oder dauerhafte Einschränkung der Verarbeitung einiger oder aller

Ihrer personenbezogenen Daten durch uns zu beantragen: Bitte senden Sie Ihre Anfrage unter

„Meine – FAQ und Feedback“ oder senden Sie eine Anfrage per E-Mail an unsere offizielle

Website;
 Wenn wir Daten auf der Grundlage Ihrer Einwilligung oder eines mit Ihnen geschlossenen

Vertrags verarbeiten und unsere Verarbeitung automatisiert ist, um die Übermittlung
personenbezogener Daten an Sie oder an einen Dritten anzufordern: Bitte senden Sie Ihre

Anfrage unter „Meine – FAQ und Feedback“ oder senden Sie eine E-Mail-Anfrage an die

offizielle Website;
 Recht auf Datenübertragbarkeit: Verlangen Sie, dass Ihnen personenbezogene Daten zur

Verfügung gestellt werden, indem Sie eine Anfrage per E-Mail an die Website senden, damit

Sie sie an andere Anbieter weitergeben oder „übertragen“ können.

 Widerruf der Einwilligungsanfrage: Sie haben das Recht, unsere Nutzung und Verarbeitung
Ihrer personenbezogenen Daten zu widerrufen oder zu widersprechen, sofern diese Nutzung
und Verarbeitung auf Ihrer Einwilligung oder auf unseren berechtigten Interessen beruht.
Einzelheiten finden Sie in den folgenden Abschnitten detaillierte Anweisungen:

1) Für die über die Systemeinstellungen des Geräts erhaltenen Datenschutzberechtigungen können
Sie Ihre Einwilligung widerrufen, indem Sie die Geräteberechtigungen ändern (einschließlich
Standort, Kamera, Fotoalbum (Bildergalerie/Videobibliothek), Mikrofon, Bluetooth-Einstellungen,
Benachrichtigungseinstellungen und andere damit verbundene Funktionen);

2) Sie können Ihre Auswahlmöglichkeiten über „ Ich > Nachrichtencenter >

Benachrichtigungseinstellungen“ abmelden, um nicht marketingbezogene Kommunikationen zu

verwalten;



3) Sie können die Datenanalysefunktion über „ Ich > Einstellungen > Datenschutzeinstellungen

“ abmelden;

4) Sie können die Personalisierungsfunktion über „ Ich > Einstellungen >

Datenschutzeinstellungen > Personalisierung“ abmelden;

5) Wenn Sie das Smart-Gerät über die App entbinden, werden Informationen im Zusammenhang
mit dem Smart-Gerät nicht gesammelt;

6) Verwenden Sie den „Jetzt ausprobieren“-Modus, um das Produkt zu verwenden, und aktivieren

Sie keine bestimmten Standorteinstellungen für bestimmte intelligente Szenarien. Wir erfassen
keine personenbezogenen Daten von Ihnen;
7) Wenn Sie zuvor zugestimmt haben, Ihr Konto mit einem Dienst eines Drittanbieters (z. B. einer
Gesundheitsplattform) zu verknüpfen, entbinden Sie es bitte auf der Plattform des Drittanbieters.
Wenn Sie Ihre Einwilligung oder Genehmigung widerrufen, können wir Ihnen möglicherweise
nicht mehr die entsprechenden Produkte oder Dienstleistungen anbieten. Der Widerruf Ihrer
Einwilligung oder Genehmigung hat jedoch keinen Einfluss auf unsere Verarbeitung
personenbezogener Daten auf der Grundlage Ihrer vorherigen Widerruf Ihrer Einwilligung.

 Konto löschen: Sie können die Kontolöschfunktion über „Meine > Einstellungen > Konto und

Sicherheit > Konto löschen“ (Konto deaktivieren) finden.

 Widerspruchsrecht: Sie haben das Recht, jederzeit Widerspruch gegen die Verarbeitung Ihrer
personenbezogenen Daten durch uns aus Gründen einzulegen, die sich auf Ihre konkrete
Situation ergeben; Sie haben das Recht, Widerspruch gegen die Verarbeitung Ihrer
personenbezogenen Daten zu Zwecken der Direktwerbung einzulegen.

3. Ort der Datenspeicherung und Aufbewahrungsdauer

Wir verarbeiten Ihre personenbezogenen Daten für den minimalen Zeitraum, der zur Erfüllung der
in dieser Richtlinie beschriebenen Zwecke erforderlich ist, es sei denn, wir sind gesetzlich
verpflichtet, die Daten für einen längeren Zeitraum zu speichern. Wir legen einen angemessenen
Aufbewahrungszeitraum entsprechend der Menge, Art und Sensibilität Ihrer personenbezogenen
Daten fest und vernichten Ihre personenbezogenen Daten nach Ablauf des
Aufbewahrungszeitraums.
Insbesondere berücksichtigen wir bei der Festlegung der Aufbewahrungsdauer personenbezogener
Daten folgende Faktoren:
 Dauer der laufenden Beziehung zu Ihnen und der Bereitstellung des Smart Devices und/oder

unserer Dienste an Sie (siehe auch Nutzungsvereinbarung). Ihre personenbezogenen Daten



werden beispielsweise so lange gespeichert, wie Ihr Konto bei uns aktiv ist oder Sie das Smart
Device und/oder unsere Dienste weiterhin nutzen;

 Ob wir gesetzlich verpflichtet sind, Ihre personenbezogenen Daten zu speichern; ODER
 Ist die Vorbehaltung angesichts unserer Rechtsstellung sinnvoll (z. B. in Bezug auf die

Durchsetzung unserer Vereinbarungen, die Beilegung von Streitigkeiten und die geltenden
Verjährungsfristen, Rechtsstreitigkeiten oder behördliche Untersuchungen).

Die folgende Tabelle zeigt die Details der verschiedenen Szenarien:

Datentyp Aufbewahrungsdauer

Benutzerkontoinformationen 7 Tage nach der Löschung Ihrer Daten
Gerätebetriebsprotokoll Bis zu 7 Tage

Feedback-Aufzeichnung Bis zu 12 Monate

Geräteverwaltungsdaten Bis Sie Ihr Gerät entbinden oder Ihr Konto löschen

Sofern die Rechtsgrundlage Ihre Einwilligung ist, löschen wir Ihre Daten unverzüglich nach
Widerruf Ihrer Einwilligung.
Sofern die Rechtsgrundlage unser berechtigtes Interesse ist, werden wir Ihre Daten so schnell wie
möglich löschen, sofern keine überwiegende Rechtsgrundlage für die Verarbeitung besteht, aber in
jedem Fall, wenn es sich um Direktwerbung handelt. Wenn Sie die Löschung Ihrer
personenbezogenen Daten verlangen oder Ihre Einwilligung widerrufen, werden die
personenbezogenen Daten nicht mehr gespeichert und wir werden die Aufgabe entsprechend
erledigen.
Sollten wir dies aus technischen Gründen nicht tun können, werden wir dafür sorgen, dass
geeignete Maßnahmen ergriffen werden, um eine weitere Nutzung Ihrer personenbezogenen
Daten zu verhindern.

Aktualisierung der Erklärung: Wir können diese Erklärung von Zeit zu Zeit aktualisieren. Alle
Änderungen werden in einer aktualisierten Version auf unserer Website veröffentlicht und Sie,
soweit möglich, über die App informiert. Bitte konsultieren Sie regelmäßig, um zu erfahren, wie
wir Ihre Daten schützen.
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