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DIREITOS AUTORAIS E MARCA REGISTRADA

As especificacdes estdo sujeitas a alteracdes sem aviso prévid\d kmktfatcA$ed€®ada da MERCUSYS
TECHNOLOGIES CO., LTD. Outras marcas e homes de produtos sdo marcas comerciais ou marcas
registradas de seus respectivos proprietarios.

Nenhuma parte das especificagfes pode ser reproduzida de qualquer forma ou por qualquer meio ou
usada para fazer qualquer derivagéo, como traducéo, transformacéo ou adaptacdo sem a permisséo da
MERCUSYS TECHNOLOGIES CO., LIMITED. Copyright © 2022 MERCUSYS TECHNOLOGIES CO.,
LIMITED. Todos os direitos reservados.

http://www.mercusys.com
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Aviso de marca CE

Este é um produto de classe B. Em um ambiente doméstico, este produto pode causar interferéncia de
radio, caso em que o usuario pode ser obrigado a tomar as medidas adequadas.

FREQUENCIA DE OPERACAO (a poténcia méaxima transmitida)

2402 MHz -2482 MHz (20dBm)

Declaragao de conformidade da UE

A Mercusys declara que o dispositivo estd em conformidade com 0s requisitos essenciais e outras
disposicdes relevantes das diretivas 2014/53/EU, 2009/125/EC, 2011/65/EU e (EU)2015/863.

A declaragao original de conformidade da UE pode ser encontrada em http://www.mercusys.com/en/ce/

Informacdes sobre exposicdo a RF

Este dispositivo atende aos requisitos da UE (artigo 3.1a de 2014/53/UE) sobre a limita¢do da
exposigdo do publico em geral a campos eletromagnéticos por meio de protegdo a salde.
O dispositivo estd em conformidade com as especificacdes de RF quando usado a 20 cm do seu corpo.

Declaragdo de Conformidade do Reino Unido

UK
CA

A Mercusys declara que o dispositivo estd em conformidade com o0s requisitos essenciais e outras
disposicbes relevantes do Radio Equipment Regulations 2017.

A Declaracdo de Conformidade original do Reino Unido pode ser encontrada em https://www.mercusys.com/
support/ukca/

&

O produto é certificado de acordo com as regras do sistema UkrSEPRO para conformidade com
0s requisitos dos documentos regulamentares e os requisitos estipulados pelos atuais atos legislativos da
Ucréania.

il

Declarag6es de adverténcia da Coreia

Existe a possibilidade de interferéncia de ondas de radio durante a operagao da instalacéo sem fio em questao.
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Aviso NCC

Perceber!

Para equipamentos de radiofrequéncia de baixa poténcia que obtiveram certificacédo, empresas, firmas ou usuérios néo estéo autorizados a alterar a frequéncia, aumentar a poténcia ou

alterar as caracteristicas e fungdes do projeto original sem aprovagéo.

A utilizagéo de equipamentos de radiofrequéncia de baixa poténcia néo deve afetar a seguranca de voo e interferir nas Ges legais; caso seja algumaii éncia, esta deve ser i i tte, podendo ser

utilizada somente quando estiver melhorada para no haver interferéncia.

A referida comunicagao legal refere-se a radiocomunicagdes operadas de acordo com as disposi¢des da Lei de Gestéo de Telecomunicagdes.

Equipamentos de radiofrequéncia de baixa poténcia devem suportar a ir é de Oes legais ou eqL elétricos industriai if e médicos de radiacéo de ondas de radio.

Aviso BSMI

Conselhos e precaugdes de seguranca * Por

favor, use a fonte de alimentacéo original ou use apenas o produto de acordo com o tipo de energia marcado no produto.
« Desconecte o cabo de alimentago antes de limpar este produto. N&o utilize liquidos, produtos de limpeza em spray ou panos molhados para a limpeza. « Preste atengéo & prova de umidade, no derrame
agua ou outros liquidos sobre este produto. « As ranhuras e aberturas séo fornecidas para ventilagéo para garantir a operagéo confiavel deste produto e evitar o superaquecimento. N&o blogueie ou cubra

as aberturas. + N&o cologue este produto perto de fontes de calor. N&o cologue em um local fechado, a menos que haja ventilagéo adequada.

+ N&o desmonte o invélucro nem o repare por conta propria. Se o produto estiver com defeito, entre em contato com o fabricante ou agente original.

Declaragdo de Rotulagem de Contetido de Substancia Restrita

Nome do dispositivo: Roteador Wireless N de 300 Mbps Modelo (tipO)Z MW301R
Nome do equipamento Designagéo de tipo (Tipo)
Substancias restritas e seus simbolos quimicos
Substancias restritas e seus simbolos quimicos
unidade
n . t concuatr HG esdmio ermheiﬂvalwe . PBBS éteres difenilicos polibromados
otte o Mercdrio | Cadmio Cromio Bifenis Eteres difenilicos
ercurio hexavalente polibromados  polibromados
(Pb) (Ho) (Cd) (cr+6) (UN) (PBDE)
PCB L] ° [ ] [ ] [ ] L]
Concha [ ] [ ] [ ] [ [ ] [ ]
Fornecedor de ) 'Y 'Y ) ®
energia
antena i o o L] ° °
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Observagdes 1. "Excedendo 0,1% em peso" e "Excedendo 0,01% em peso" referem-se ao teor percentual de substancias restritas que excede o valor de referéncia do teor percentual

Nota 1: "Excedendo 0,1% em peso" e "excedendo 0,01% em peso" indicam que o teor percentual da substancia restrita excede
o valor percentual de referéncia da condi¢éo de presenca. Nota 2. "*" refere-se ao teor percentual da substancia restrita. valor

de referéncia de contetddo percentual nédo é excedido.

Nota 2: " « indica que a porcentagem do contelido da substancia restrita ndo excede a porcentagem do valor de referéncia da
presenca. Observagao 3. "-" significa que a substancia restrita € um item excluido.

Nota 3: O “-” indica que a substancia restrita corresponde a isencao.

Informacgdes de seguranca

Yy Mantenha o dispositivo longe de 4gua, fogo, umidade ou ambientes quentes.

y N&o tente desmontar, reparar ou modificar o dispositivo. Se vocé precisar de servigo, por favor
Contate-Nos.

y Néo use carregador ou cabo USB danificado para carregar o dispositivo.

y Nao utilize outros carregadores além dos recomendados.

y N&o use o dispositivo onde dispositivos sem fio ndo s&o permitidos.

y O adaptador deve ser instalado proximo ao equipamento e deve ser de facil acesso.

y Use apenas fontes de alimentacéo fornecidas pelo fabricante e na embalagem original deste produto. Se vocé tiver
alguma duvida, ndo hesite em nos contatar.

Yy Temperatura de operagdo: 0°C~40°C (32°F~104°F)

y Este produto utiliza radios e outros componentes que emitem campos eletromagnéticos.
Campos eletromagnéticos e iméds podem interferir em marcapassos e outros dispositivos médicos implantados.
Sempre mantenha o produto e seu adaptador de energia a mais de 15 cm (6 polegadas) de distancia de
marcapassos ou outros dispositivos médicos implantados. Se vocé suspeitar que seu produto esté interferindo
com seu marca-passo ou qualquer outro dispositivo médico implantado, desligue o produto e consulte seu médico
para obter informagdes especificas sobre seu dispositivo médico.

Leia e siga as informacg8es de seguranga acima ao operar o dispositivo. Nao podemos garantir que nao ocorrerao
acidentes ou danos devido ao uso indevido do dispositivo. Por favor, use este produto com cuidado e opere por sua
conta e risco.

Explicacdo dos simbolos no rétulo do produto

Simbolo Explicacdo
D Equipamento de classe I
~_ Corrente alternada

Corrente direta

@'@‘@ Polaridade do conector de alimenta¢do CC

{ T Apenas para uso interno
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marcacéo de eficiéncia energética

®

B>

Cuidado

=

Manual do Operador

RECICLANDO

Este produto possui o simbolo de classificacéo seletiva para Residuos de equipamentos elétricos e eletronicos (WEEE). Isso
significa que este produto deve ser manuseado de acordo com a diretiva europeia 2012/19/UE para ser reciclado ou desmontado

para minimizar seu impacto no meio ambiente.

1¢

O usuério tem a opgéo de entregar seu produto a uma organizacéo de reciclagem competente ou ao revendedor quando ele

compra um novo equipamento elétrico ou eletrénico.
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Convencoes

O roteador mencionado neste Guia do Usuario significa MW301R 300 Mbps Wireless N Router sem
quaisquer explicacdes.

Os parametros fornecidos nas fotos séo apenas referéncias para a configuragao do produto, podendo
diferir da situacgéo real.

Vocé pode definir os parametros de acordo com sua demanda.

Mais informagdes

As especificacBes e o software mais recente podem ser encontrados na pagina do produto no site oficial
http://www.mercusys.com.

O Guia de Instalacdo Réapida pode ser encontrado onde vocé encontra este guia ou dentro da embalagem
do roteador.

Isencdo de responsabilidade de velocidade/cobertura

*As taxas maximas de sinal sem fio sdo as taxas fisicas derivadas das especificacGes do padrédo IEEE
802.11. A taxa de transferéncia de dados sem fio real e a cobertura sem fio ndo séo garantidas e variam
como resultado de 1) fatores ambientais, incluindo materiais de construcao, objetos fisicos e obstaculos,
2) condicdes de rede, incluindo interferéncia local, volume e densidade de trafego, localizagdo do produto,
complexidade da rede e sobrecarga da rede e 3) limitagdes do cliente, incluindo desempenho nominal,
localizacao, conexdo, qualidade e condicdo do cliente.
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Capitulo 1 Introdugéo

Capitulo 1 Introducao

1. 1. Viséo geral do produto

O roteador integra switch de 3 portas, firewall, roteador NAT e AP sem fio. Alimentado pela tecnologia 2x2 MIMO, o
roteador oferece alcance e velocidade excepcionais, que podem atender totalmente as necessidades de redes de

Pequenos Escritorios/Escritérios Domésticos (SOHO) e aos usuarios que exigem maior desempenho de rede.

1. 2. Aparéncia do produto

1. 2. 1. Painel frontal

Os LEDs do roteador estéo localizados no painel frontal (vista da esquerda para a direita).

Desigado A energia esta desligada ou ocorreu uma exceg&o.
Piscando O sistema esta inicializando ou o firmware esta sendo atualizado*.
(SYS)
Sobre O roteador esta funcionando corretamente.
Desigado A funcéo sem fio esta desativada.
F—~3
L
Piscando A conex@o WPS esta em andamento. Isso pode levar até 2 minutos.
p
(WI-FI)
Sobre A fungéo sem fio esta funcionando corretamente.
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Capitulo 1 Introducéo

P Desigado A porta WAN néo esta conectada ou ocorre uma excegao.
‘JA Piscando A porta WAN esté conectada, mas a internet ndo esta disponivel.
(FURGAO)
Sobre A porta WAN esté conectada e a internet esta disponivel.
lI-l Desigado Nenhuma porta LAN esta conectada ou funcionando corretamente.
(E) Sobre Pelo menos uma porta LAN esté conectada.

* Para evitar danos ao dispositivo, ndo desconecte ou desligue o roteador durante a atualizag&o.

1. 2. 2. Painel Traseiro

HLLLEELER

Os itens a seguir estdo localizados no painel traseiro (vista da esquerda para a direita).

Portas LAN Essas portas conectam o roteador aos dispositivos locais.
Porta WAN Esta porta é onde vocé conectara o roteador ao modem DSL/cabo ou Ethernet.

. A tomada de energia é onde vocé conectara o adaptador de energia. Use o adaptador de energia fornecido com
tomada de energia

este roteador.

Botéo de reset Pressione e segure este botdo por mais de 5 segundos para redefinir o roteador.

Antenas sem fio Para receber e transmitir os dados sem fio.
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Capitulo 2 Conecte-se a Internet

Capitulo 2. Conecte-se a Internet

2. 1. Posicione seu roteador

O produto ndo deve ser colocado em um local onde fique exposto a umidade ou
calor excessivo.

« Coloque o roteador em um local onde possa ser conectado a varios dispositivos, bem como a

uma fonte de energia.

« Certifique-se de que os cabos e o cabo de alimentagdo estejam colocados com seguranca fora do caminho para

que néo criem risco de tropegar.
* O roteador pode ser colocado em uma prateleira ou mesa.

» Mantenha o roteador longe de dispositivos com forte referéncia eletromagnética, como

Dispositivos Bluetooth, telefones sem fio e microondas.

Geralmente, o roteador € colocado em uma superficie horizontal, como em uma prateleira ou mesa. O dispositivo

também pode ser montado na parede conforme mostrado na figura a seguir.

NOTE:
4<D<5. 8;
H<2. 5;
L2>9.5

Observagéo:

O diametro da cabeca do parafuso é de 4 mm<D<5,8 mm e a distancia de dois parafusos é de 58,5 mm. O parafuso que se projeta da parede precisa de cerca de 4,3 mm de base, e 0

comprimento do parafuso precisa ser de pelo menos 9,5 mm para suportar o peso do produto.

2. 2. Conecte-se a Internet

1. Siga as etapas abaixo para conectar seu roteador.

Se sua conexdo com a Internet for feita por meio de um cabo Ethernet da parede em vez de um modem DSL/cabo/
satélite, conecte o cabo Ethernet diretamente a porta de Internet do roteador e siga a subetapa 4) para concluir a

conexao de hardware.
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Capitulo 2 Conecte-se a Internet

(INTERNET)

Pow%rada;?ter _{‘l
; ‘ Power adapter
¥ ] ]
U

Router

) ! —— .
\ [( 2 -'f:foj-z-.} 4 j/ e L.

| — <

3 3

1) Desligue o modem e remova a bateria de backup, se houver.

2) Conecte o modem a porta WAN do roteador com um cabo Ethernet.

3) Ligue 0 modem e aguarde cerca de 2 minutos para que ele reinicie.

4) Conecte o adaptador de energia ao roteador.

2. Conecte seu computador ao roteador.

* Método 1: com fio

Desligue o Wi-Fi do seu computador e conecte-o a porta LAN do roteador usando um cabo
Ethernet.

* Método 2: sem fio

1) Encontre o SSID (nome da rede) e a senha sem fio impressos na etiqueta na
inferior do roteador.

2 ) Clique no icone de rede do seu computador ou va para Configura¢des Wi-Fi do seu dispositivo
inteligente, selecione o SSID e digite a senha sem fio para entrar na rede.

3. Digite http:/Imwlogin net na barra de endereco de um navegador da web. Crie uma senha para logar

dentro,

= http://mwlogin.net PvrX
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Capitulo 2 Conecte-se a Internet

Create an administrator password

create a local password

starting the quick sefup

New Password:

&

Confirm Password:

&

Let's Get Started

Observagéo:

Se a janela de login ndo aparecer, consulte a se¢do de perguntas frequentes .

4. Siga a Configuragéo rapida para configurar a conexdo com a Internet.

5. Aproveite! Para dispositivos sem fio, pode ser necessario reconectar a rede sem fio se vocé personalizou
0 SSID (nome sem fio) e a senha durante a configuracéo.
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Capitulo 3 Faca login no roteador

Capitulo 3. Faca login no roteador

Este capitulo apresenta como fazer login na pagina de gerenciamento da web do roteador.

Com o utilitario baseado na web, é facil configurar e gerenciar o roteador. O utilitario baseado na Web pode ser
usado em qualquer sistema operacional Windows, Macintosh ou UNIX com um navegador da Web, como
Microsoft Internet Explorer, Mozilla Firefox ou Apple Safari.

Siga as etapas abaixo para fazer login no seu roteador.
1. Configure o protocolo TCP/IP no modo Obter um endereco IP automaticamente em seu computador.

2. Visite http://mwlogin.net e faga login com a senha que vocé definiu para o roteador.

& httpi//mwlogin.net B X

Log In with Local Password

Local Password:

| od

LOG IN

Forget Password?

Observagéo:

Se ajanela de login n&o aparecer, consulte a se¢do de perguntas frequentes
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Capitulo 4 Configurar o roteador

Capitulo 4. Configurar o roteador

Este capitulo apresenta como configurar os varios recursos do roteador.

Ele contém as seguintes sec¢des:

* Modo de operacao

* Rede
* Sem fio

e Encaminhamento NAT

» Controles dos pais
* QoS

» Seguranca
* IPv6

* Sistema

4. 1. Modo de Operacao

1. Visite http://mwlogin.net e faca login com a senha que vocé definiu para o roteador.

2. Va para Avancado > Modo de operagdo. Vocé pode visualizar o modo de trabalho atual do roteador.

Operation Mode
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In this mode, the router can provide internet sccess for multipl
S required most commo 'TI“-'

@ = d

4. 2. Rede

4.2. 1. Estado

1. Visite http://mwlogin.net e faca login com a senha que vocé definiu para o roteador.

2. Va para Avancgado > Rede > Status. Vocé pode visualizar as informagdes de status atuais do

roteador.
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Capitulo 4 Configurar o roteador

Status

=1
n
]
|
m
O
Q
]
8
3
5]
-]
-
m

Primary DNS

Secondary DNS

MAC Addre

n
n

Subnet Mask

LAN1

LAN2

LAN3

DHCP Server

Service Provider
Host Name
Status

Internet

ntemet

VolP

™

0

Disabled

DynDNS
a.cn

Connecting

« Internet - Este campo exibe as configuragdes atuais da Internet e vocé pode configurar

na pagina Avancado > Rede > Internet .

 Status - Indica se o roteador foi conectado a internet.

* Tipo de conexdo com a Internet - indica a maneira como seu roteador esta conectado

a Internet.

* Endereco IP - O enderecgo IP WAN do roteador.

* Mascara de sub -rede - A mascara de sub-rede associada ao endereco IP da WAN.
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Capitulo 4 Configurar o roteador

» Gateway Padrao - O Gateway usado atualmente € mostrado aqui. quando vocé usa
IP dindmico como o tipo de conexdo com a Internet, cligue em Renovar ou Liberar aqui para obter novos

paréametros de IP dinamicamente do ISP ou libera-los.

* DNS Priméario e Secundario - Os enderecos IP do DNS (Domain Name System)
servidor.

* LAN - Este campo exibe as configuracdes atuais da LAN e vocé pode configura-las na pagina Avancgado > Rede

> LAN.

* Endere¢co MAC - O endereco fisico do roteador.

* Endereco IP - O endereco IP da LAN do roteador.

» Mascara de sub -rede - A méscara de sub-rede associada ao endereco IP da LAN.

* Servidor DHCP - Este campo exibe as configuracdes atuais de DHCP (Dynamic Host

Protocolo de configuracéo) e vocé pode configura-los na pagina Rede > Servidor DHCP .

» Servidor DHCP - Indica se o servidor DHCP esta habilitado ou desabilitado. Isso é

ativado por padrdo e o roteador atua como um servidor DHCP.
» Conjunto de enderecos IP - O intervalo de enderecos IP para o servidor DHCP atribuir enderecos IP.

* DNS Dinamico - Este campo exibe as configuragdes atuais do DNS Dindmico (Dominio

Name System), e vocé pode configura-los na pagina Advanced > Network > Dynamic DNS .

* Provedor de servicos - O provedor de servicos de DNS dinamico no qual vocé se inscreveu.

* Nome do host - 0 nome de dominio que vocé inseriu na pagina DNS dinamico.

« Status - O status da conexao do servico DNS dinamico.

4.2. 2. Internet

1. Visite http://mwlogin.net e faca login com a senha que vocé definiu para o roteador.

2. Va para Avancado > Rede > Internet.
3. Configure a conexdo com a Internet e cligue em SALVAR.
IP Dinamico

Se o seu ISP fornecer o servico DHCP, selecione Dynamic IP e o roteador obtera automaticamente os

parametros de IP do seu ISP.
Clique em RENOVAR para renovar os parametros IP do seu ISP.

Clique em RELEASE para liberar os parametros IP.

10
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Capitulo 4 Configurar o roteador

Internet

nternet {

Default Gateway:
Primary DNS:

Secondary DNS: 0.0

DNS Address:

Primary DNS:

Host Name:

Connection Type:

Use the Following DNS Addresses

github

Get IP wath Unicast DHCP

» Tamanho MTU - O valor normal de MTU (Maximum Transmission Unit) para a maioria dos Ethernet

redes é de 1500 Bytes. N&@o é recomendado que vocé altere o tamanho MTU padrdo, a menos que

exigido pelo seu ISP.

* Host Name - Esta opc¢ao especifica o nome do roteador. « Obtenha

IP com DHCP Unicast - Alguns servidores DHCP de ISPs suportam os aplicativos de transmisséo. Se vocé

ndo conseguir obter o enderego IP normalmente, podera escolher esta opgao (raramente € necessario).

11
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Capitulo 4 Configurar o roteador

|.P. estético

Se o seu ISP fornecer um endereco IP estatico ou fixo, mascara de sub-rede, gateway padréo e configuragao

de DNS, selecione IP estatico.

Internet

nternet Connection Type: = Static IP
IP Address:
Subnet Mask:

Default Gatewsy:

Primary DNS:
Secondary DNS: 0.0.0.0
MTU Size: 1500

* Endereco IP - Insira o endereco IP em notacdo decimal com pontos fornecida pelo seu ISP.
» Mascara de sub-rede - digite a méscara de sub-rede em notagao decimal com ponto fornecida por seu ISP.
Normalmente, 255.255.255.0 é usado como méscara de sub-rede.
» Gateway Padréo - Insira o endereco IP do gateway em notagdo decimal com ponto fornecida por
seu ISP.
* DNS Primério/Secundério - (Opcional) Insira um ou dois endere¢cos DNS em decimal com ponto
notacéo fornecida pelo seu ISP.
e Tamanho MTU - O valor normal de MTU (Maximum Transmission Unit) para a maioria dos Ethernet
redes é de 1500 bytes. Nao é recomendado que vocé altere o tamanho MTU padrao, a menos que exigido

pelo seu ISP.
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PPPOE

Se o seu ISP fornecer conexao PPPoOE, selecione PPPoOE.

Internet

Internet Connection Type: = FPPoE
Usemname: = admin

Password ssssss
IP Address: 0.0.0.0
Primary DNS: 0.0.0.0

Secondary DNS: 0.0.0.0

Secondary Connection: ~ None

MTU Sze: 1430

Service Name:  github

Access Concentrator Name:  baidu

Detect Online Interval: 12

|P Address: = Get Dynamically from ISP

DNS Address: = Get Dynamically from ISP
Primary DNS: 0.0.0.0
Secondary DNS: 0.0.0.0

Connection Mode:  On Demand

=

Max |«

=
L]

[x
)

me

* Nome de usuario/senha - digite 0 nome de usuario e a senha fornecidos pelo seu ISP. Esses

os campos diferenciam maitsculas de mindsculas.

« Conexao Secundéaria - Esta disponivel apenas para conexdao PPPoE. Se o seu ISP fornecer um tipo de

conexao extra, selecione IP dinamico ou IP estéatico para ativar a conexao secundaria.
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e Tamanho MTU - O tamanho MTU padréo € 1480 bytes. Nao é recomendéavel que vocé altere

o tamanho MTU padréo, a menos que exigido pelo seu ISP.

* Nome do servi¢o - O nome do servigo ndo deve ser configurado, a menos que vocé tenha certeza de que é

necessario para o seu ISP. Na maioria dos casos, deixar esses campos em branco funcionara.

* Nome do concentrador de acesso - O nome do concentrador de acesso ndo deve ser configurado a menos que

vocé tenha certeza de que é necessario para o seu ISP. Na maioria dos casos, deixar esses campos em branco
funcionara.

» Detectar Intervalo Online - O roteador detectara o Concentrador de Acesso online a cada

intervalo. O valor padrao é 10. Vocé pode inserir o valor entre 0 e 120. O valor 0 significa sem deteccgéo.

* Endereco IP - A configuragdo padrao € obter um endereco IP dinamicamente do seu ISP. Se o seu ISP nédo atribuir
enderecos IP automaticamente ao roteador, selecione Usar o seguinte endereco IP e digite o endereco IP

fornecido pelo seu ISP em notagao decimal com ponto.

* Endereco DNS - A configuragdo padrao é obter um endereco IP dinamicamente do seu ISP. Se o seu ISP ndo
atribuir enderecos DNS automaticamente ao roteador, selecione Usar os seguintes endere¢os DNS e insira o
endereco IP em notagdo decimal com ponto do servidor DNS primario do seu ISP. Se um endereco de servidor

DNS secundario estiver disponivel, insira-o também.

* Modo de conexéo - Selecione um modo de conexdo apropriado que determina como
conecte-se a internet.

» Auto - Neste modo, a conexdo com a internet é reconectada automaticamente sempre que

fica desconectado.

* On Demand - Neste modo, a conexdo com a internet sera encerrada automaticamente apés um periodo de
inatividade especificado (Max Idle Time) e sera restabelecida quando vocé tentar acessar a internet

novamente.

» Time-based - Neste modo, a conexdo com a internet é estabelecida apenas em um periodo de tempo

especifico. Se esta opgéo for selecionada, insira a hora de inicio e a hora de término. Ambos estéo no
formato HH:MM.

* Manual - Neste modo, a conexao com a internet é controlada manualmente clicando no botdo Conectar/
Desconectar . Este modo também suporta a fungdo Max Idle Time como modo On Demand . Insira um

tempo maximo (em minutos), a conexdo com a Internet pode ficar inativa antes de ser encerrada no Max

Idle Time. o valor padrédo é

15 minutos. Se quiser que a conexao com a internet permaneca ativa o tempo todo, digite 0 (zero).

Observagéo

As vezes, a conex&o ndo pode ser encerrada, embora vocé tenha especificado o Max Idle Time porque alguns aplicativos

estdo visitando a internet continuamente em segundo plano.
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L2TP

Se o seu ISP fornecer conexao L2TP, selecione L2TP.

Internet

Internet Connection Type: L2TP
Usemnmame: 123
assword eee
IP Address: 0.0.0.0
Primary DNS: 0.0.0.0

Secondary DNS: 0.0.00

VPN Server IP/[Domain Name:  123.com

Primary DNS: 0.0.00
Secondary DNS: 0.0.0.0

MTU Sze 1460

Connection Mode: Auto

« Nome de usuario/senha - digite 0 nome de usuario e a senha fornecidos pelo seu ISP. Esses
os campos diferenciam maisculas de mindsculas.
* IP do servidor VPN/Nome de dominio - Digite o endereco IP ou nome de dominio do servidor VPN

fornecido pelo seu ISP.

e« Tamanho MTU - O tamanho MTU padrao é “1460” bytes, o que geralmente € bom. Néo é
recomendado que vocé altere o tamanho MTU padréo, a menos que seja exigido pelo seu ISP.

* Modo de conexéo

 Auto - Neste modo, a conexao com a internet é reconectada automaticamente sempre que
fica desconectado.
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» On Demand - Neste modo, a conexdo com a internet sera encerrada automaticamente apds um periodo de
inatividade especificado (Max Idle Time) e sera restabelecida quando vocé tentar acessar a internet

novamente.

» Manual - Neste modo, a conexdo com a internet € controlada manualmente clicando no botdo Conectar/
Desconectar . Este modo também suporta a fun¢éo Max Idle Time como modo On Demand . Digite um
tempo maximo (em minutos), a conexdo com a internet

pode ficar inativo antes de terminar no tempo maximo de inatividade. o valor padréo é

15 minutos. Se quiser que a conexdo com a internet permaneca ativa o tempo todo, digite 0 (zero).

Observagéo:

As vezes, a conexdo ndo pode ser encerrada, embora vocé tenha especificado o Max Idle Time porque alguns aplicativos estéo visitando a Internet continuamente em segundo

plano.

PPTP

Se o seu ISP fornecer conexao PPTP, selecione PPTP.

Internet
Internet Connection Type: PPTP
Usemame 444
Fassword wew
IP Address: 0.0.0.0
Primary DNS: 0.0.0.0
Secondary DNS: 0.0.00
#® Dynamic IP
Static IP
VPN Server IP/Domain Name 1238.com

IP Address: 0.0.0.0
Subnet Mask: 0.0.00
Defauk Gateway: 0.0.0.0
Primary DNS: 0.0.0.0
Secondary DNS: 0.0.00

MTU Sze 1411

Connection Mode: = Auto
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« Nome de usuario/senha - digite 0 nome de usuario e a senha fornecidos pelo seu ISP. Esses
os campos diferenciam maitsculas de mindsculas.
* IP do servidor VPN/Nome de dominio - Digite o endereco IP ou nome de dominio do servidor VPN

fornecido pelo seu ISP.

e« Tamanho MTU - O tamanho MTU padréo é de “1420” bytes, o que geralmente € bom. N&o é
recomendado que vocé altere o tamanho MTU padrdo, a menos que seja exigido pelo seu ISP.

* Modo de conexao

» Auto - Neste modo, a conexdo com a internet é reconectada automaticamente sempre que

fica desconectado.

» On Demand - Nesse modo, a conexdo com a Internet sera encerrada automaticamente apds um periodo de
inatividade especificado (Max Idle Time) e sera restabelecida quando vocé tentar acessar a Internet
novamente.

» Manual - Neste modo, a conexdo com a internet é controlada manualmente clicando no botdo Conectar/
Desconectar . Este modo também suporta a funcdo Max Idle Time como modo On Demand . Digite um

tempo maximo (em minutos), a conexao com a internet

pode ficar inativo antes de terminar no tempo méaximo de inatividade. o valor padréo é

15 minutos. Se quiser que a conexao com a internet permaneca ativa o tempo todo, digite 0 (zero).

Observagéo:

As vezes, a conexdo ndo pode ser encerrada, embora vocé tenha especificado o Max Idle Time porque alguns aplicativos estéo visitando a Internet continuamente em segundo

plano.

4. 2. 3. Clonar MAC

1. Visite http://mwlogin.net e faca login com a senha que vocé definiu para o roteador.

2. V& para Avancado > Rede > Internet e localize a se¢cdo MAC Clone.

3. Configure o endere¢co MAC do roteador e cligue em SALVAR.

MAC Clone
Router MAC Address: | [Clone Current Device MAC
Use Default MAC Address
NAT Use Custom MAC Address

» Usar endere¢co MAC padréo - Nao altere o endereco MAC padréo do seu roteador caso o ISP néo vincule o

endereco IP atribuido ao enderego MAC.
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» Usar endereco MAC atual - selecione para copiar o endere¢co MAC atual do

computador conectado ao roteador, caso o ISP vincule o endereco IP atribuido ao enderegco MAC.

» Usar endereco MAC personalizado - selecione se o seu ISP exigir que vocé registre 0 MAC
endereco e insira 0 endere¢o MAC correto neste campo, caso o ISP vincule o endereco IP atribuido ao
endereco MAC especifico.

Observagéo!

* Vocé s6 pode usar a fungdo MAC Address Clone para PCs na LAN. ¢ Se vocé

alterou o endereco WAN MAC quando a conexdo WAN é PPPOE, isso ndo tera efeito até que a conexao seja
restabelecido.

4.2. 4. E

1. Visite http://mwlogin.net e faca login com a senha que vocé definiu para o roteador.

2. Va para Avancgado > Rede > LAN.

3. Configure os parametros IP da LAN e cligue em SALVAR.

LAN

MAC Address: 88-CD-04-81-92-55
IP Address 192.168.1.1

Subnet Mask 255.25

o

o]
o
4
o

* Endereco MAC - O endereco fisico das portas LAN. O valor ndo pode ser alterado.

* Endereco IP - Digite o endereco IP em nota¢é@o decimal com ponto do seu roteador (o padréo
um é 192.168.1.1).

» Méascara de sub -rede - Um codigo de enderego que determina o tamanho da rede. Normalmente
255.255.255.0 é usado como a mascara de sub-rede.

Observagéo
» Se vocé alterou o endereco IP, deve usar o novo endereco IP para fazer login.

« Se 0 novo endereco IP definido ndo estiver na mesma sub-rede que o antigo, o pool de enderecos IP no servidor DHCP sera

configurado automaticamente, mas o servidor virtual e o host DMZ néo teréo efeito até que sejam reconfigurados.

4.2.5. IPTVIVLAN

1. Visite http://mwlogin.net e faca login com a senha que vocé definiu para o roteador.
2. V4 para Avancado > Rede > IPTV/VLAN.

3. Defina as configuracdes de IPTV/VLAN se desejar aproveitar o servico de IPTV ou VolIP ou se o seu ISP

exigir tags de VLAN.
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IPTVIVLAN

IPTV/VLAN:

Mode:

LANT:

LANZ2:

B2 Enable
Bridge
Internet

Internet

« IPTV/VLAN - Selecione para ativar o recurso IPTV.

* Modo - Selecione o modo apropriado de acordo com seu ISP.

* LAN 1/2 - Atribua sua porta LAN para funcionar como provedor de internet ou IPTV

fornecedor.

4.2.6. Servidor DHCP

Por padrao, o servidor DHCP (Dynamic Host Configuration Protocol) esta ativado e o roteador atua como um

servidor DHCP; ele atribui dinamicamente parametros TCP/IP a dispositivos clientes do pool de enderecos IP.

Vocé pode alterar as configura¢des do servidor DHCP, se necessario, e pode reservar enderecos IP da LAN para

dispositivos clientes especificos. « Para especificar o endereco IP atribuido pelo roteador:

1. Visite http://mwlogin.net e faga login com a senha que vocé definiu para o roteador.

2. Va para Avancado > Rede > Servidor DHCP e localize a se¢do Servidor DHCP.

DHCP Server. [d Enable

IP Address Pool 192.168.1.100

Address Lease Time 12

Default Gateway 192.168.1.1

Primary DNS: 0.0.0.0

Secondary DNS:  0.0.

1. Marque a caixa de selecdo Ativar .

2. Digite os enderecos IP inicial e final no pool de enderecos IP.

0.0

192.168.1.199

3. Insira outros parametros se o ISP oferecer. O Gateway padréo € preenchido automaticamente

e é o mesmo que o endereco IP da LAN do roteador.
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4. Cligue em SALVAR.

Observagéo:

Para usar a funcéo de servidor DHCP do roteador, vocé deve configurar todos os computadores na LAN como Obter um enderego IP automaticamente.

» Parareservar um endereco IP para um dispositivo cliente especificado:

1. Visite http://mwlogin.net e faca login com a senha que vocé definiu para o roteador.

2. Va para Avancado > Rede > Servidor DHCP e localize a Reserva de enderego

secao.

3. Cligue em Adicionar na segdo Reserva de endereco .

Address Reservation

[+]

Device Name MAC Address Reserved IP Address Status Modify

No Entries in this table

4. Clique em VER DISPOSITIVOS CONECTADOS e selecione o dispositivo para o qual deseja reservar um IP.

Em seguida, o endereco MAC e IP serdo preenchidos automaticamente. Vocé também pode inserir o endereco
MAC e IP do dispositivo cliente.

Add a Reservation Entry X

MAC Address - - - < "

VIEW CONNECTED DEVICES

IP Address:

« Para verificar a lista de clientes DHCP:

1. Visite http://mwlogin.net e faga login com a senha que vocé definiu para o roteador.

2. V4 para Advanced > Network > DHCP Server e localize a se¢gdo DHCP Client List . Vocé

pode ver as informagdes do dispositivo da lista.

3. Cligue em Atualizar para ver os dispositivos atualmente conectados.
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DHCP Client List

Total Clients: 66 > Refresh
Device Name MAC Address Assigned IP Address Lease Time
-PC 40-8D-5C-69-BD-B8 192.168.1.100 01:55:42

4.2.7. DNS Dinamico

O roteador oferece o recurso DDNS (Dynamic Domain Name System), que permite a hospedagem de

um site, servidor FTP ou servidor de e-mail com um nome de dominio fixo (homeado por vocé) e um
endereco IP dindmico. Assim, seus amigos podem se conectar ao seu servidor inserindo seu nhome de
dominio, independentemente do seu endereco IP. Antes de usar esse recurso, VOCé precisa se inscrever em
provedores de servicos DDNS, como www.comexe.cn, www.dyndns.org ou www.noip.com. O provedor de

servigos do cliente DNS dinamico fornecera a vocé uma senha ou chave.

1. Visite http://mwlogin.net e faga login com o nome de usuario e a senha que vocé definiu para o
roteador.

2. V4 para Avancgado > Rede > DNS dinamico.
3. Selecione o provedor de servico DDNS: NO-IP ou DynDNS. Se vocé néo tiver uma conta DDNS,

vocé deve se registrar primeiro clicando em Registrar agora.

Dynamic DNS

Service Provider: DynDNS Register Now
Usermmame
Password: eeeeessese
Domain Name:
Status: Connecting..

LOGIN AND SAVE

4. Digite 0 nome de usuario para sua conta DDNS.

5. Digite a senha da sua conta DDNS.

6. Insira aqui o nome de dominio que vocé recebeu do provedor de servico de DNS dinamico.

7. Se o seu provedor de servigos for NO-IP, selecione WAN IP binding para garantir que o nome de dominio

esta vinculado ao IP WAN deste roteador.
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8. Cligue em LOGIN E SALVAR.

4. 2. 8. Roteamento Estatico

Roteamento estéatico é uma forma de roteamento configurada manualmente por um administrador de rede ou um

usuério adicionando entradas em uma tabela de roteamento. As informag8es de roteamento configuradas

manualmente orientam o roteador no encaminhamento de pacotes de dados para o destino especifico.

Eu quero:

Visite varias redes e servidores ao mesmo tempo.

Por exemplo, em um pequeno escritério, meu PC pode navegar na Internet pelo Roteador A, mas também quero

visitar a rede da minha empresa. Agora eu tenho um switch e um Roteador B. Eu conecto os dispositivos conforme

mostrado na figura a seguir para que a conexao fisica entre meu PC e o servidor da minha empresa seja

estabelecida. Para navegar na internet e visitar a rede da minha empresa ao mesmo tempo, preciso configurar o

roteamento estatico.

INTERNET

Como eu posso fazer isso?

Roteador B

0 l

servidor da empresa

WAN: 172.30.30.100

L
[ |

LAN: 192.168.1.2
172.30.30.1

Trocar

PC
192.168.1.100

1. Altere os enderegos IP da LAN dos roteadores para dois enderecos IP diferentes na mesma sub-rede.

Desabilite a fungcdo DHCP do Roteador B.

2. Visite http://mwlogin.net e faca login com a senha que vocé definiu para o Roteador A.

3. Va para Avancado > Rede > Roteamento e localize a se¢do Roteamento Estético .

4. Cligue em Adicionar e finalize as configurages conforme as explicagdes a seguir:
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Add a Routing Entry

Network Destination

Subnet Mask:

Default Gateway
Interface:  WAN

Description

* Destino de rede - O endereco IP de destino que vocé deseja atribuir a uma rota estética. Este endereco IP
ndo pode estar na mesma sub-rede com o IP WAN ou IP LAN do Roteador A. No exemplo, o enderego

IP da rede da empresa é o endereco IP de destino, portanto, insira 172.30.30.1 aqui.

* Mascara de sub -rede - A méascara de sub-rede determina qual parte de um endereco IP é a

parte da rede e qual parte é a parte do host.

« Default Gateway - O endereco IP do dispositivo de gateway para o qual os pacotes de dados serdo enviados. Este

endereco IP deve estar na mesma sub-rede com o IP do roteador que
envia dados. No exemplo, os pacotes de dados serdo enviados para a porta LAN do Roteador B e depois

para o Servidor, portanto o gateway padrao deve ser 192.168.1.2.

« Interface - Determinada pela porta (WAN/LAN) que envia pacotes de dados. No
Por exemplo, os dados sé@o enviados para o gateway através da porta LAN do Roteador A, entdo LAN deve ser

selecionada.
* Descrigéo - Insira uma descrigdo para esta entrada de roteamento estatico.

5. Clique em SALVAR.

6. Verifique a tabela de roteamento abaixo. Se vocé encontrar a entrada que definiu, o roteamento estatico sera

definido com sucesso.

4. 3. Sem fio

4. 3. 1. Configuracdes sem fio

1. Visite http://mwlogin.net e faca login com a senha que vocé definiu para o roteador.

2. Va para Avangado > Sem fio > ConfiguragGes sem fio.

3. Defina as configuracdes sem fio para a rede sem fio e cligue em SALVAR.
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Wireless Settings

2.4GHz: E4 Enable
Network Name (SSID). Mercusys_8B07 Hide SSID
Security:  None

Transmit Power:  High
Channel Width: = Auto
Channel:  Auto

Mode:  802.11b/g/n mixed

* 2,4 GHz - marque esta caixa de selecéo para ativar a rede sem fio de 2,4 GHz.
* Nome da rede (SSID) - Insira um valor de até 32 caracteres. O mesmo Nome (SSID) deve
ser atribuido a todos os dispositivos sem fio em sua rede.

* Ocultar SSID - Marque esta caixa de selecdo se desejar ocultar o nome da rede de 2,4 GHz (SSID) da lista

de redes Wi-Fi. Nesse caso, vocé precisa ingressar manualmente na rede.
* Segurancga - Selecione uma opc¢ao na lista suspensa Seguranca.

« Nenhum - Sem seguranca. E altamente recomendavel ativar a seguranca sem fio para proteger sua

rede sem fio contra acesso nao autorizado.

» WPA-PSK/WPA2-Personal - E o tipo de autenticagio WPA/WPA2 baseado em senha pré-compartilhada.

Também é o tipo de seguranca recomendado.
* WPA /WPA2-Enterprise - E baseado no Radius Server.
« WEP - E baseado no padréo IEEE 802.11.
« Versao - Mantenha o valor da versdo padrdo. ¢
Criptografia - Selecione Automatico, TKIP ou AES. Recomendamos que vocé mantenha as configuragfes

padrdo. « Poténcia de transmisséo - Selecione Alta, Média ou Baixa para especificar a poténcia de transmissao

de dados. A configuracdo padrdo e recomendada é Alta.

e Largura do canal - Selecione uma largura de canal (largura de banda) para a rede sem fio.

« Canal - Selecione um canal operacional para a rede sem fio. E recomendado para

deixe o canal em Auto, se vocé néo estiver enfrentando o problema de conex&o sem fio intermitente.

* Modo - Vocé pode escolher o modo “Misto” apropriado.

4.3. 2. Rede de Convidados

A rede de convidados permite que vocé fornega acesso Wi-Fi para convidados sem divulgar sua rede de host.

Quando vocé recebe convidados em sua casa, apartamento ou local de trabalho, pode criar um
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rede de convidados para eles. Além disso, vocé pode personalizar as configuragdes de rede de convidados para garantir a
seguranca e a privacidade da rede.

 Criar uma rede de convidados
1. Visite http://mwlogin.net e faca login com a senha que vocé definiu para o roteador.
2. V&4 para Avancado > Sem fio > Rede para convidados.

3. Ative a fungdo Rede para convidados .

Guest Network

2.4GHz: @ Enable Sharing Net
Network Name (SSID): MEGuest_8B07 | Hide SSID
Security WPA/WPAZ2-Personal

Password:

4. Crie um nome de rede para sua rede de convidado.
5. Selecione o tipo de seguranca e crie a senha da rede de convidados.

6. Cligue em SALVAR. Agora seus convidados podem acessar sua rede de convidados usando o SSID e

senha que vocé definiu!
» Personalizar opgdes de rede para convidados

1. Visite http://mwlogin.net e faca login com a senha que vocé definiu para o roteador.

2. Véa para Avancado > Sem fio > Rede para convidados. Localize a se¢do Permissdes de convidado .

3. Personalize as opgOes de rede para convidados de acordo com suas necessidades.

Guest Permissions

Allow guests to see each other

Allow guests to access your local network

« Permitir que os convidados vejam uns aos

outros Marque esta caixa de sele¢éo se quiser permitir que os clientes sem fio em sua rede de convidados se
comuniguem por meio de métodos como vizinhos de rede e Ping.

« Permitir que convidados acessem minha rede local Marque

esta caixa de selecdo se quiser permitir gue os clientes sem fio em sua rede de convidados se comuniguem com 0s
dispositivos conectados as portas LAN do roteador ou a rede principal por meio de métodos como vizinhos de rede e
Ping.

4. Clique em SALVAR. Agora vocé pode garantir a seguranca e a privacidade da rede!
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4. 3. 3. Cronograma sem fio

A funcéo sem fio pode ser desligada automaticamente em um momento especifico quando vocé néo precisar da funcéo
sem fio.

1. Visite http://mwlogin.net e faga login com a senha que vocé definiu para o roteador.

2. Va para Avangado > Sem fio > Programagédo sem fio.

3. Ative a funcdo Agenda sem fio .

Wireless Schedule

Wireless Schedule: 3 Enable

Note: Make sure Time Setlings are correct before using this function.

Current Time:

Wireless Off Time Repeat Modify

No Entries in this table.

4. Cliqgue em Adicionar para especificar um periodo sem fio desligado durante o qual vocé precisa desligar o fio

automaticamente e cligue em SALVAR.
Add Schedule X

Wireless Off Time: From 01

To 01

STONONONONONGOEO
S

Observagéo:

« A programag&o sem fio efetiva é baseada no horério do roteador. Vocé pode ir para Avancgado > Sistema > Hora para modificar o

Tempo.

+ A rede sem fio sera ligada automaticamente apés o periodo de tempo definido.
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4.3.4. WPS

WPS (Wi-Fi Protected Setup) pode ajuda-lo a se conectar a uma rede de forma rapida e segura.

Esta secdo ira orienta-lo a adicionar um novo dispositivo sem fio a rede do seu roteador rapidamente via WPS.

Observagéo:

A fungdo WPS nao pode ser configurada se a funcéo sem fio do roteador estiver desativada. Certifique-se de que a fungéo sem fio esteja habilitada antes da configurag&o.

1. Visite http://mwlogin.net e faca login com a senha que vocé definiu para o roteador.
2.Va para Avangado > Sem fio > WPS.

3. Siga um dos seguintes métodos para conectar seu dispositivo cliente ao Wi-Fi do roteador
rede.

Método 1: Usando um
PIN « Conecta através do PIN do Cliente

1. Mantenha o status do WPS como ativado e selecione o PIN do cliente.

WPS

wes: @)
Method 1: Using a PIN

@ Client's PIN
) Router's PIN

Enter your personal device's PIN here and click CONNECT

2. Digite o PIN do seu dispositivo e clique em CONNECT. Em seguida, seu dispositivo sera conectado a
o roteador.

* Conecta através do PIN do Roteador

1. Mantenha o status do WPS como ativado e selecione o PIN do roteador.
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WPS

wes: @)

Method 1 Using a PIN
Chent's PIN
® Router's PIN

Router's PIN (

nter the router's PIN on your personal device
outer's PIN 39070340

2. Insira o PIN do roteador em seu dispositivo pessoal. Vocé também pode gerar um novo.

nm

Observagao
PIN (namero de identificagio pessoal) € um nimero de identificagdo de oito caracteres predefinido para cada roteador. Os dispositivos compativeis com WPS podem se conectar ao seu roteador

com o PIN.

Método 2: Usando o botdo WPS na tela da Web
Clique em Iniciar na tela. Em dois minutos, habilite 0 WPS em seu dispositivo pessoal.
Uma mensagem Device-(XX-XX-XX-XX-XX-XX) Connected deve aparecer na tela, indicando

uma conexdo WPS bem-sucedida.

Observagéo:

XX-XX-XX-XX-XX-XX € o endereco MAC do seu dispositivo.

Method 2. Using the button below

Click the button below, then enable WPS on your personal device
within 2 minutes.

[¥2)
&
~

4. 3. 5. Configuracfes Adicionais

1. Visite http://mwlogin.net e faca login com a senha que vocé definiu para o roteador.

2. Va para Avancado > Sem fio > Configuracdes adicionais.

3. Defina as configuracdes avancadas de sua rede sem fio e clique em Salvar.

Observagéo:
Se vocé ndo estiver familiarizado com os itens de configuragdo nesta pagina, é altamente recomendavel manter os valores padrao fornecidos; caso contrario, pode resultar em

desempenho inferior da rede sem fio.
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Additional Settings

WMM
Short GI: E@ Enable
AP Isolation Enable
Beacon Interval: 100
RTS Threshold: 2346
DTIM Interval: 1

Group Key Update Period: 0

* WMM - A fungdo WMM pode garantir que os pacotes com mensagens de alta prioridade sejam transmitidos

preferencialmente.

* Short Gl - Recomenda-se habilitar esta fungéo, pois aumentara a capacidade de dados
reduzindo o tempo de intervalo de guarda.

e Isolamento de AP - Esta func¢éo isola todas as esta¢des sem fio conectadas para que
as estagdes ndo podem acessar umas as outras através da WLAN.

* Beacon Interval - Insira um valor entre 40-1000 milissegundos para Beacon Interval aqui.
O valor Beacon Interval determina o intervalo de tempo dos beacons. As balizas sao as

pacotes enviados pelo roteador para sincronizar uma rede sem fio. O valor padrao é 100.

* RTS Threshold - Aqui vocé pode especificar o RTS (Request to Send) Threshold. Se o pacote for maior do que o
tamanho limite RTS especificado, o roteador enviara quadros RTS para uma estagao receptora especifica e negociara

0 envio de um quadro de dados. O valor padréo é 2346.

« Intervalo DTIM - Este valor determina o intervalo da Indicacédo de Trafego de Entrega
Mensagem (DTIM). Um campo DTIM é um campo de contagem regressiva que informa os clientes sobre a proxima
janela para ouvir mensagens de transmisséo e multicast. Quando o roteador tiver mensagens broadcast ou multicast
armazenadas em buffer para clientes associados, ele enviara o proximo DTIM com um valor de intervalo DTIM. Vocé

pode especificar o valor entre 1-255 Beacon Intervals. O valor padréo é 1, o que indica que o Intervalo DTIM € o mesmo
que o Intervalo Beacon.

» Periodo de atualizagdo da chave de grupo - insira um nimero de segundos (minimo 30) para controlar o intervalo

de tempo para a renovagdo automatica da chave de criptografia. O valor padrao € 0, o que significa que ndo ha
renovagao de chave.

29



Machine Translated by Google

Capitulo 4 Configurar o roteador

4. 4. Encaminhamento NAT

O recurso NAT (Network Address Translation) do roteador faz com que os dispositivos na LAN usem o mesmo
endereco IP publico para se comunicar na Internet, o que protege a rede local ocultando os enderecos IP dos
dispositivos. No entanto, também traz o problema de que os hosts externos ndo podem se comunicar de forma inicial

com os dispositivos especificados na rede local.

Com o recurso de encaminhamento, o roteador pode atravessar o isolamento do NAT para que os clientes na Internet

possam alcancar dispositivos na LAN e realizar algumas fung6es especificas.

O roteador Mercusys inclui quatro regras de encaminhamento. Se duas ou mais regras forem definidas, a prioridade de

implementacao de alta para baixa é Port Forwarding, Port Triggering, UPNP e DMZ.

4. 4. 1. Encaminhamento de porta

Quando vocé cria um servidor na rede local e deseja compartilha-lo na Internet, o Port Forwarding pode realizar o
servico e fornecé-lo aos usuarios da Internet. Ao mesmo tempo, o Port Forwarding pode manter a rede local segura,

pois outros servigos ainda sdo invisiveis na Internet.

Port Forwarding pode ser usado para configurar servigos publicos em sua rede local, como HTTP, FTP, DNS, POP3/
SMTP e Telnet. Servico diferente usa porta de servico diferente. A porta 80 é usada no servigo HTTP, a porta 21 no
servigco FTP, a porta 25 no servico SMTP e a porta 110 no servigo POP3. Verifique o nimero da porta de servigo antes

da configuragéo.

Eu quero:
Compartilhe meu site pessoal que construi na rede local com meus amigos pela Internet.

Por exemplo, o site pessoal foi criado no meu PC doméstico (192.168.1.100). Espero que meus amigos na internet

possam visitar meu site de alguma forma. Meu PC esté conectado ao roteador com o endereco IP WAN 218.18.232.154.

Site pessoal Roteador

\ INTERNET

E WAN: 218.18.232.154

Casa

1. Configure seu PC para um enderego IP estatico, por exemplo, 192.168.1.100.

2. Visite http://mwlogin.net e faga login com a senha que vocé definiu para o roteador.

3. Va para Avancado > Encaminhamento de NAT > Encaminhamento de porta.
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4. Cliqgue em Adicionar.

Add a Port Forwarding Entry X

Service Name:

VIEW COMMON SERVICES

Device IP Address:

VIEW CONNECTED DEVICES
External Port:
Internal Port:
Protocol: Al

B Enable This Entry

5. Cligue em VER SERVICOS COMUNS e selecione HTTP. A porta externa, porta interna e

O protocolo sera preenchido automaticamente.

6. Cligue em VER DISPOSITIVOS CONECTADOS e selecione seu PC doméstico. O IP do dispositivo
O endereco sera preenchido automaticamente. Ou insira o endereco IP do PC 192.168.1.100 manualmente no campo

Endereco IP do dispositivo .

7. Clique em SALVAR.

Nota:

* Recomenda-se manter as configura¢des padrdo de porta interna e protocolo se vocé nao tiver certeza sobre qual porta
e protocolo usar.

 Se 0 servico que vocé deseja usar ndo estiver na lista de servigos comuns , vocé pode inserir o correspondente
parametros manualmente. Vocé deve verificar o nUmero da porta que o servigo precisa.

« Vocé pode adicionar vérias regras de servidor virtual se desejar fornecer varios servicos em um roteador. Observe que
a porta externa nao deve ser sobreposta.

Feito!

Os usuérios na Internet podem inserir http:// WAN IP (neste exemplo: http:// 218.18.232.154) para visitar seu site pessoal.

Nota:
« Se vocé alterou a porta externa padrao , vocé deve usar http:// WAN IP: porta externa para visitar o

local na rede Interet.

« O IP WAN deve ser um endereco IP publico. Para o WAN IP é atribuido dinamicamente pelo ISP, &
recomendado aplicar e registrar um nome de dominio para a WAN referente ao DNS Dinamico. Em seguida, os usuarios
na Internet podem usar o nome de dominio http:// para visitar o site.
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4. 4. 2. Acionamento de portas

O acionamento de porta pode especificar uma porta de acionamento e suas portas externas correspondentes.
Quando um host na rede local inicia uma conex&o com a porta de disparo, todas as portas externas serdo abertas
para conexdes subsequentes. O roteador pode registrar o endereco IP do host. Quando os dados da internet retornam
as portas externas, o roteador pode encaminha-los para o host correspondente. O acionamento de porta € aplicado
principalmente a jogos online, VolPs, players de video e aplicativos comuns, incluindo MSN Gaming Zone, Dialpad,

Quick Time 4 players e muito mais.

Siga as etapas abaixo para configurar as regras de acionamento de portas:

1. Visite http://mwlogin.net e faca login com a senha que vocé definiu para o roteador.

2. V& para Avancado > Encaminhamento de NAT > Acionamento de porta.

3. Clique em Adicionar.

4. Cligue em VER SERVICOS COMUNS e selecione o aplicativo desejado. A Porta de Acionamento, o Protocolo de
Acionamento e a Porta Externa ser@o preenchidos automaticamente. A figura a seguir toma como exemplo o

aplicativo MSN Gaming Zone.

Add a Port Triggering Entry X

Service Name: MSN Gaming Zone

VIEW COMMON SERVICES

Triggering Port: 47624
Triggering Protocol: ~ All

External Port: = 2300-2400,28800-29000

External Protocol All

Enable This Entry

5. Cligue em SALVAR.

Observagao:
+ Vocé pode adicionar varias regras de acionamento de porta conforme necessario.

* As portas de disparo ndo podem ser sobrepostas. ¢ Se o aplicativo que vocé precisa

ndo estiver listado na lista de Servicos Comuns, insira os parametros manualmente. Vocé deve verificar as portas externas que o aplicativo usa primeiro e inseri-las no campo Portas externas.

Vocé pode inserir no maximo 5 grupos de portas (ou se¢des de portas). Cada grupo de portas deve ser separado com *“,". Por exemplo, 2000-2038, 2050-2051, 2085, 3010-3030.
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4.4.3. UPnP

O protocolo UPnP (Universal Plug and Play) permite que os aplicativos ou dispositivos host encontrem
automaticamente o dispositivo NAT front-end e enviem a ele uma solicitacdo para abrir as portas
correspondentes. Com o UPnP ativado, os aplicativos ou dispositivos host na rede local e na Internet

podem se comunicar livremente entre si, realizando a conexao perfeita da rede. Vocé pode precisar habilitar

0 UPnP se quiser usar aplicativos para jogos multijogador, conexdes ponto a ponto, comunica¢éo em tempo real

(como VolP ou conferéncia telefénica) ou assisténcia remota, etc.

Dicas: « UPnP é ativado por padrdo neste

roteador. « Apenas o aplicativo que suporta o protocolo UPnP pode usar

este recurso. ¢ O recurso UPnP precisa do suporte do sistema operacional (por exemplo, Windows Vista/ Windows 7/ Windows 8, etc.
sistema precisa instalar os componentes UPnP).

Por exemplo, quando vocé conecta seu Xbox ao roteador que esta conectado a Internet para jogar jogos

online, o UPnP enviard uma solicitagéo ao roteador para abrir as portas correspondentes, permitindo que os

seguintes dados penetrem no NAT para serem transmitidos. Portanto, vocé pode jogar jogos online do Xbox

W N
E { FURGAO

e INTERNET
Come. |

sem problemas.

L.

xbox Roteador

Se necessario, vocé pode seguir as etapas para alterar o status do UPnP.

1. Visite http://mwlogin.net e faca login com a senha que vocé definiu para o roteador.

2. Va para Avancado > Encaminhamento de NAT > UPnP e ative ou desative de acordo com suas necessidades.
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UPnP

uene: @)

UPNP Client List

Total Clients: 2 G

Service Description Client IP Address Internal Port External Port Protocol
20 10 TCP
70 20 uUDP

4.4.4. DMZ

Quando um PC é configurado para ser um host DMZ (Zona Desmilitarizada) na rede local, ele fica totalmente

exposto a internet, que pode realizar a comunicacéo bidirecional ilimitada entre hosts internos e hosts
externos. O host DMZ torna-se um servidor virtual com todas as portas abertas. Quando vocé ndo tem

certeza sobre quais portas abrir em alguns aplicativos especiais, como camera IP e software de banco de

dados, vocé pode configurar o PC para ser um host DMZ.

Observagéo:
DMZ é mais aplicavel na situagdo em que os usuarios ndo sabem quais portas abrir. Quando ativado, o host DMZ fica totalmente exposto & internet, o que pode trazer alguns

riscos potenciais a seguranga. Se a DMZ n&o estiver em uso, desative-a a tempo.

Eu quero:
Faca o PC doméstico entrar no jogo online da Internet sem restricdo de porta.

Por exemplo, devido a alguma restrigdo de porta, ao jogar os jogos online, vocé pode fazer login normalmente,
mas ndo pode entrar em um time com outros jogadores. Para resolver esse problema, defina seu PC como um

host DMZ com todas as portas abertas.

Como eu posso fazer isso?

1. Atribua um endereco IP estéatico ao seu PC, por exemplo, 192.168.1.100.

2. Visite http://mwlogin.net e faca login com a senha que vocé definiu para o roteador.

3. Va para Avangado > Encaminhamento NAT > DMZ e selecione Ativar DMZ.

4. Cligue em VER DISPOSITIVOS CONECTADOS e selecione seu PC. O IP do host DMZ
O endereco sera preenchido automaticamente. Ou insira o endereco IP do PC 192.168.1.100

manualmente no campo DMZ Host IP Address.
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DMZ

DMz Disabled

@ Enable DMZ

DMZ Host IP Address: 0.0.0.0
VIEW CONNECTED DEVICES

5. Cliqgue em SALVAR.
Feito!

Vocé configurou seu PC para um host DMZ e agora pode formar uma equipe para jogar com outros jogadores.

4. 5. Controle dos pais

O Controle dos Pais permite que vocé defina restrigdes exclusivas de acesso a Internet para cada membro de sua familia. Vocé
pode bloquear contetddo improprio, definir limites diéarios para o tempo total gasto online e restringir o acesso a Internet a determinados

horarios do dia.

Eu quero:

Bloguear o acesso a contetdo online inapropriado para os dispositivos do meu filho, restringir o acesso a Internet a 2 horas

todos os dias e bloguear o acesso a Internet durante a hora de dormir (22:00 as 07:00) durante a semana.

Como eu posso fazer isso?

1. Visite http://mwlogin.net e faca login com a senha que vocé definiu para o roteador.

2. Va para Avangado > Controle dos pais.

3. Clique em Adicionar para criar um perfil para um membro da familia.

Parental Controls

Profile Name Time Limits Devices Internet Access Modify

1111122 30 mins 1 O (ET]

4. Adicione informacdes basicas de perfil.
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Create Profile

Basic Information

Name:

1) Digite um Nome para o perfil para facilitar a identificacéo.
2) Em Dispositivos, clique em

3 ) Selecione os dispositivos que pertencem a este membro da familia. Restricdes de acesso serao

aplicadas a esses dispositivos. Clique em ADICIONAR quando terminar.
Nota: Somente os dispositivos que foram conectados anteriormente a rede do seu roteador séo listados aqui. Se vocé
ndo conseguir encontrar o dispositivo que deseja adicionar, conecte-o a sua rede e tente novamente.

4) Cliqgue em PROXIMO.

5. Bloqueie o contetdo deste peffil.

Create Profile

Blocked Content

Blocked Content

A%

3
'Y

1) Digite a palavra-chave do site que deseja bloquear. Clique em varios sites. € se quiser bloguear

2) Cliqgue em PROXIMO.

6. Defina restricdes de tempo no acesso a Internet.
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Create Profile

Time Controls

Time Limits

Mon to Fri: (

Daily Time Limit: 2 hours

Sat & Sun: (_

Daily Time Limit: 2 hours

Bed Time

School Nights { )

Good Night: 22 . 00
Good Morning: 07 . 00
Weekend:

1) Habilite os limites de tempo de segunda a sexta e sdbado e domingo, em seguida, defina o

tempo online permitido para 2 horas por dia.

2 ) Habilite a hora de dormir nas noites de escola (de domingo a quinta) e use as setas para cima/para baixo ou digite os

horérios nos campos. Os dispositivos com esse perfil ndo poderédo acessar a Internet durante esse periodo.

3) Clique em SALVAR.

Nota: Os limites de tempo efetivos séo baseados no tempo do roteador. Vocé pode ir para Avangado > Sistema > Hora para
modificar a hora.

Feito!

A quantidade de tempo que seu filho passa online é controlada e o contetdo impréprio é bloqueado em seus dispositivos.

4.6.Q0S

O QoS (Quality of Service) foi projetado para garantir a operacéo eficiente da rede quando houver sobrecarga ou congestionamento
da rede. Os dispositivos definidos como de alta prioridade receberdo mais largura de banda e, portanto, continuaréo a funcionar sem

problemas, mesmo quando houver muitos dispositivos conectados a rede.
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Eu quero:

Garanta uma conex&o rapida do meu computador enquanto jogo online pelas préximas 2 horas.

Como eu posso fazer isso

1. Visite http://mwlogin.net e faca login com a senha que vocé definiu para o roteador.

2. Véa para Avancado > QoS.
3. Marque a caixa de sele¢&o Ativar de QoS.

4. Insira as larguras de banda méaximas de upload e download fornecidas pelo seu servigo de Internet

provedor e, em seguida, clique em SALVAR. 1 Mbps é igual a 1.000 Kbps.

5. Localize seu computador na se¢do Prioridade do dispositivo e ative Prioridade. Selecione 4 horas na lista

suspensa de Timing. Seu computador sera priorizado pelas préximas 4 horas.

Global Settings

QoS: [@ Enable
Upload Bandwidth: | 100 Kbps

Download Bandwidth 100 Kbps

Device Priority

Traffic
Type Information Real-time Rate Usage Priority  Timing
pa— 1" 20KB/s 4 hours
= 3MB q
= J 0Bss

Feito!

Agora vocé pode desfrutar de jogos sem atrasos em seu computador pelas proximas 4 horas.

4. 7. Seguranca

Essa funcao permite que vocé proteja sua rede doméstica contra ataques cibernéticos e usuarios nao autorizados

implementando essas fun¢des de seguranca de rede.

4.7. 1. Firewall

O firewall SPI (Stateful Packet Inspection) protege o roteador contra ataques cibernéticos e valida o trafego

gue esta passando pelo roteador com base no protocolo. Esta fungéo é habilitada por padréo.
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1. Visite http://mwlogin.net e faca login com a senha que vocé definiu para o roteador.

2. Véa para Avancado > Seguranca > Firewall e configure os parametros conforme necessario. Isso é

recomendado manter as configuragdes padréo.

Firewall

SPI Firewall: (@
Respond to Pings from LAN: § L

Respond to Pings from WAN:

4.7.2. Controle de acesso

O controle de acesso € usado para bloquear ou permitir que dispositivos clientes especificos acessem sua rede (com ou

sem fio) com base em uma lista de dispositivos bloqueados (lista negra) ou uma lista de dispositivos permitidos (lista branca).

Eu quero:
Bloquear ou permitir que dispositivos clientes especificos acessem minha rede (com ou sem fio).
Como eu posso fazer isso?

1. Visite http://mwlogin.net e faca login com a senha que vocé definiu para o roteador.
2.Va para Avancado > Segurancga > Controle de acesso.

3. Selecione 0 modo de acesso para bloquear (recomendado) ou permitir o(s) dispositivo(s) na lista.

Para bloquear dispositivos especificos:

1) Selecione Lista negra e cligue em SALVAR.

Access Control

Access Control: L

Access Mode: (@) Biacklist

Whitelist

2) Cligue em Adicionar e selecione os dispositivos que deseja bloquear. Vocé pode ver que os dispositivos tém
foi adicionado a lista negra.
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© Add
Device Type Device Name MAC Address Modify
@ 00-11-22-33-44-55 uw
Q 70-47-E9-E7-22-44 i}
Para permitir dispositivos especificos:
1) Selecione Whitelist e cligue em SALVAR.
Access Control
Access Control: c
Access Mode: () Blacklist
@® Whitelist
© Add
2) Adicione dispositivos a lista de permissdes.
» Adicionar dispositivos conectados
Cliqgue em Selecionar da lista de dispositivos e selecione os dispositivos que deseja permitir.
Add Devices X

@ Select From Device List

() Add Manually

=y

« Adicionar dispositivos ndo conectados
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Clique em Adicionar manualmente e insira o nome do dispositivo e o endereco MAC do dispositivo que vocé

deseja permitir.

Add Devices X

) Select From Device List

@ Add Manually
Device Name:

MAC Address: - - . -

Feito!

Agora vocé pode bloquear ou permitir que dispositivos clientes especificos acessem sua rede (com ou sem fio) usando a

lista negra ou a lista branca.

4.7.3.Vinculagao de IP e MAC

IP & MAC Binding, ou seja, ARP (Address Resolution Protocol) Binding, é usado para vincular o endereco IP do
dispositivo de rede ao seu endereco MAC. Isso impedira a falsificacdo de ARP e outros ataques de ARP, negando o acesso

a rede a um dispositivo com endereco IP correspondente na lista de vinculagdo, mas com endereco MAC néo reconhecido.

Eu quero:

Prevenir falsificacdo de ARP e ataques de ARP.

Como eu posso fazer isso?
1. Visite http://mwlogin.net e faca login com a senha que vocé definiu para o roteador.
2. Véa para Avancado > Segurancga > IP & MAC Binding.

3. Habilite IP & MAC Binding e cligue em SAVE.

IP & MAC Binding

1P & MAC Binding: (@ )

4. Vincule seu(s) dispositivo(s) de acordo com sua necessidade.
Para vincular o(s) dispositivo(s) conectado(s):
Localize a se¢do ARP List e ative Bind para vincular os enderecgos IP e MAC de um
dispositivo especifico.
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ARP List
nbind the MAC and IP addresse urrentt 1ected dey
O Refresh

Device Name MAC Address IP Address Bind Modify

Unknown 08-57-00-00-20-12 192.168.1.111 @

Unknown2 08-57-00-00-20-13  192.168.1.114 L) (1)
Para adicionar uma entrada obrigatéria:
1) Clique em Adicionar na secéo Lista de vinculacéo .
2) Clique em VER DISPOSITIVOS CONECTADOS e selecione o dispositivo que deseja vincular. Ou entre

o endereco MAC e o endereco IP que vocé deseja vincular.
3) Clique em ADICIONAR.
Add Binding Entry X

MAC Address: - % & % =

VIEW CONNECTED DEVICES

IP Address:

4.7.4. ALG

Vocé pode visualizar as configuracdes do ALG (Application Layer Gateway) em Avancado > Seguranca > ALG. Recomenda-se manté-los como

padréo.

G (Application Layer Gateway) settings. It is recommended to keep them as «

PPTP Passthrough:
L2TP Passthrough:
IPSec Passthrough:
FTPALG:
TFTPALG:
RTSPALG:

H323ALG:

olelolelelele
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4. 8. IPv6

Esta fungdo permite habilitar a funcao IPv6 e configurar os parametros da rede de area ampla (WAN) e da rede local
(LAN) do roteador.

1. Visite http://mwlagin.net e faca login com a senha que vocé definiu para o roteador.

2. Va para Avangado > IPv6 e vocé pode visualizar as informagdes de status IPv6 atuais do

roteador.

3. Habilite o IPv6 e selecione o modo: Roteador ou Pass-Through (Bridge).

* Se vocé selecionar Roteador:

IPv6

Mode Router

Preencha as informagdes de WAN e LAN conforme exigido pelos diferentes tipos de conexao.
* Normal: o tipo de conexao padrao.

1) Defina as configuragbes de WAN.

WAN

WAN Connection Type: Normal
Get IPv6 Address:  Auto
_| Manually set DNS server
Link-Local Address:
Global Address:
Gateway
Primary DNS:
Secondary DNS:
2) Defina as configurag6es da LAN. Vocé pode selecionar servidor RADVD ou DHCPv6. Recomenda-se

selecionar Ativar delegacédo de prefixo, a menos que o prefixo do endereco seja fornecido pelo seu ISP.

Se vocé selecionar Servidor DHCPv6, mantenha as seguintes configuragées como padrao:
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LAN

Address Type. RADVD
® DHCPvG Server

B Enable Prefix Delegation
Starting IPv6 Address: 1
Ending IPv6 Address: FFFE
Address Lease Time: = 86400
Link-Local Address.

Prefix
[ Gowea

3) Clique em SALVAR.
» PPPoE: Selecione este tipo se 0 seu ISP usa PPPOEV6 e fornece um nome de usuario e

senha.

1) Defina as configuracdes de WAN.

WAN

WAN Connection Type: PPPoE

Get IPv6 Address.  Auto

Usemame:
Password:

[] Manually set DNS server
Link-Local Address
Global Address
Gateway
Primary DNS

Secondary DNS

2) Defina as configuraces da LAN. Vocé pode selecionar servidor RADVD ou DHCPv6.
Recomenda-se selecionar Ativar delegacgao de prefixo, a menos que o prefixo do endereco
seja fornecido pelo seu ISP. Se vocé selecionar Servidor DHCPv6, mantenha as seguintes
configuracdes como padréo:
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LAN

Configure the LAN IPv6 address of the router

Address Type RADVD
® DHCPv6 Server

B3 Enable Prefix Delegation
Starting IPv6 Address: = 1
Ending IPv6 Address: :: | FFFE
Address Lease Time: 86400
Link-Local Address:

Prefix:

» TUnel 6to4: Selecione este tipo se 0 seu ISP usar 6 a 4 atribuigcbes de implantacao
Morada.

1) Defina as configuragces de WAN.

WAN

Configure the WAN connection based on your network typology

WAN Connection Type: = Tunnel 6to4
[} manually set DNS server

Link-Local Address:
Global Address:
Gateway:

Primary DNS:
Secondary DNS:

2) Defina as configuragdes da LAN.

LAN

Link-Local Address:

Prefix:
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* Se vocé selecionar Pass-Through (Bridge):

Cligue em SALVAR. Nenhuma configuracéo é necessaria.

IPv6

Mode: ~Pass-Through (Bridge)

4. 9. Sistema

4. 9. 1. Atualizacéo de firmware

A Mercusys se dedica a melhorar e enriquecer os recursos do produto, proporcionando aos usuarios uma melhor
experiéncia de rede. Lancaremos o firmware mais recente no site oficial da Mercusys www.mercusys.com. Vocé pode baixar o

arquivo de firmware mais recente na pagina de suporte do nosso site e atualizar o firmware para a versdo mais recente.

1. Baixe o arquivo de firmware mais recente para o roteador em nosso site www.mercusys.com.

2. Visite http://mwlogin.net e faca login com a senha que vocé definiu para o roteador.

3. Va para Avangado > Sistema > Atualizagéo de firmware.

4. Clique em BROWSE para localizar o arquivo de firmware baixado e clique em UPGRADE.

Local Upgrade

Firmware Version:
Hardware Version
New Firmware File

BROWSE

4. 9. 2. Backup e Restauracao

As definicdes de configuragdo sdo armazenadas como um arquivo de configuracéo no roteador. Vocé pode fazer backup do
arquivo de configurag@o em seu computador para uso futuro e restaurar o roteador para as configura¢des anteriores do arquivo de

backup quando necessario.

1. Visite http://mwlogin.net e faca login com a senha que vocé definiu para o roteador.

2. Va para Avancgado > Sistema > Backup e Restauragéo.
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Para fazer backup das definic6es de

configuracao: Cliqgue em BACK UP para salvar uma copia das configura¢des atuais em seu computador local. Um arquivo
“.bin“ das configurag6es atuais sera armazenado em seu computador.

Backup

BACK UP

Para restaurar as definicdes de configuragéo:

1. Cligue em BROWSE para localizar o arquivo de configuragéo de backup armazenado em seu computador e clique em
RESTAURAR.

2. Aguarde alguns minutos para restaurar e reiniciar.

Restore
File:

RESTORE

BROWSE

Para redefinir o roteador para as configuragdes padréo de fabrica:

1. Cligue em FACTORY RESTORE para redefinir o roteador.

Factory Default Restore

FACTORY RESTORE

2. Aguarde alguns minutos para restaurar e reiniciar.

Observagao:
« Durante o processo de reinicializag&o, n&o desligue ou reinicie o roteador. « Recomendamos

fortemente que vocé faca backup das defini¢des de configuragéo atuais antes de redefinir o roteador.

4.9. 3. Alterar senha

1. Visite http://mwlogin.net e faga login com a senha que vocé definiu para o roteador.

2. Va para Avancado > Sistema > Administracao e concentre-se na segdo Alterar senha.
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Change Password

Old Password
New Password

Confirm New Password

3. Digite a senha antiga e, em seguida, uma nova senha duas vezes (ambas com distin¢do entre mailsculas e minasculas). Clique em SALVAR.

4. Use a nova senha para logins futuros.

4.9. 4. Gestao Local

1. Visite http://mwlogin.net e faca login com a senha que vocé definiu para o roteador.

2. Véa para Avancado > Sistema > Administragdo e concentre-se em Gerenciamento local

secgéo.

* Permita que todos os dispositivos conectados a LAN gerenciem o roteador:

Selecione Todos os dispositivos para gerentes locais.

Local Management

Local Managers

All Devices

« Permitir que dispositivos especificos gerenciem o roteador:

1. Selecione Dispositivos especificados para gerentes locais e cligue em SALVAR.

Local Management

Local Managers

Description

your pc

2. Cligue em Adicionar dispositivo.

Specified Devices

MAC Address

08-57-00-00-20-13
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Add Device X

Description:

VIEW CONNECTED DEVICES

MAC Address: - - - - -

3. Cligue em VER DISPOSITIVOS CONECTADOS e selecione o dispositivo para gerenciar o roteador na

Lista de dispositivos conectados ou digite o endereco MAC do dispositivo manualmente.

4. Especifique uma Descri¢ao para esta entrada.

5. Cligue em SALVAR.

4.9. 5. Gerenciamento Remoto

1. Visite http://mwlogin.net e faca login com a senha que vocé definiu para o roteador.

2. V& para Avancgado > Sistema > Administrag@o e concentre-se em Gerenciamento Remoto
secgao.
 Proibir todos os dispositivos de gerenciar o roteador remotamente:

N&o marque a caixa de sele¢do Habilitar do Gerenciamento Remoto.

Remote Management

Note: Remote Management is not supported when you are connected to the internet only via IPv6. If you
want to use Remote Management, please make sure you have set up an IPv4 connection first.

Remote Management: [_| Enable

» Permita que todos os dispositivos gerenciem o roteador remotamente:

Remote Management

Note: Remote Management is not supported when you are connected to the internet only via IPv6. If you
want to use Remote Management, please make sure you have set up an IPv4 connection first

Remote Management: @ Enable
HTTP Port: | 8888
Web Address for Management: 2222

Remote Managers: = All Devices
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1. Marque a caixa de sele¢&o Habilitar do Gerenciamento Remoto.

2. Mantenha a porta HTTP como configuragéo padrao (recomendado) ou digite um valor entre 1024 e

65535.

3. Selecione Todos os dispositivos para gerenciadores remotos.

4. Cligue em SALVAR.

Os dispositivos na Internet podem fazer login em http://endereco IP WAN do roteador:numero da porta (como http://

113.116.60.229:1024) para gerenciar o roteador.

Dicas:
« Vocé pode encontrar o endere¢co WAN I[P do roteador em Mapa de Rede > Internet. « O IP da

WAN do roteador geralmente é um IP dinAmico. Consulte DNS din&mico se quiser fazer login no roteador por meio de um

nome do dominio.

* Permitir que um dispositivo especifico gerencie o roteador remotamente:

Remote Management

Note: Remote Management is not supported when you are connected to the internet only via IPv6. If you
want to use Remote Management, please make sure you have set up an IPv4 connection first

Remote Management Enable
HTTP Port. 8888
Web Address for Management: 2.2.22

Remote Managers: = Specified Device

Only this IP Address:  0.0.0.0

1. Marque a caixa de sele¢do Habilitar do Gerenciamento Remoto.

2. Mantenha a porta HTTP como configuragéo padrdo (recomendado) ou digite um valor entre 1024 e

65535.

3. Selecione Dispositivo especificado para gerenciadores remotos.

4. No campo Somente este endereco IP, insira o endereco IP do dispositivo remoto para gerenciar o

roteador.

5. Cligue em SALVAR.

Os dispositivos que usam esse IP WAN podem gerenciar o roteador fazendo login em http://WAN IP do roteador: nUmero

da porta (como http://113.116.60.229:1024).

Dicas: O IP WAN do roteador geralmente é um IP dinamico. Consulte DNS dinamico se quiser fazer login no roteador por meio de um nome de dominio.

4. 9. 6. Registro do sistema

1. Visite http://mwlogin.net e faga login com a senha que vocé definiu para o roteador.
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2. V& para Advanced > System > System Log, e vocé pode visualizar os logs do roteador.

System Log

Current Time: 2018-07-20 01:00:10

> Refresh 4§ Clear All

1 EXCEPTION helio
2 EXCEPTION 1days, 02:03:04, 6

Save Log

SAVE TO LOCAL

3. Clique em SALVAR NO LOCAL para salvar os logs do sistema em um disco local.

4. 9. 7. Diagnosticos

O diagndstico é usado para testar a conectividade entre o roteador e o host ou outros dispositivos de rede.

1. Visite http://mwlogin.net e faca login com a senha que vocé definiu para o roteador.

2. Va para Avancgado > Sistema > Diagndsticos.

Diagnostics

Diagnostic Tools:  Ping
IP Address/Domain Name:
Ping Packet Number: 4

Ping Packet Size: 64

START

3. Insira as informagdes:

1) Escolha Ping ou Tracert como ferramenta de diagnéstico para testar a conectividade.
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» O ping € usado para testar a conectividade entre o roteador e o host testado e

medir o tempo de ida e volta.

* Tracert é usado para exibir a rota (caminho) que seu roteador percorreu para alcan¢ar o host

testado e medir atrasos de transito de pacotes em uma rede de protocolo de Internet.

2 ) Digite o endereco IP ou nome de dominio do host testado.

3) Modifique o nimero do pacote de ping e o tamanho do pacote de ping. Recomenda-se

manter o valor padrao.

4) Se vocé escolheu Tracert, vocé pode modificar o Traceroute Max TTL. Isso é

recomendado manter o valor padréo.

4. Cliqgue em START para iniciar o diagndstico.

A figura abaixo indica a correta conexao entre o roteador e o servidor Yahoo (www.Yahoo.com) testado

através do Ping.

Finding host yahoo.com by DNS server (1 of 2).

Pinging yahoo.com [98.138.219.231] with 64 bytes of data

Reply from 98.138.219.231: bytes=64 time=233ms TTL=48 (seq=0)
Reply from 98.138.219.231. bytes=64 time=233ms TTL=48 (seq=1)
Reply from 98.138.219.231: bytes=64 time=233ms TTL=48 (seq=2)
Reply from 98.138.219.231: bytes=64 time=233ms TTL=48 (seq=3).

Ping statistics for 95.138.219.231

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss)
Approximate round trip times in milli-seconds
Minimum = 233ms, Maximum = 233ms, Average = 233ms

A figura abaixo indica a conexao correta entre o roteador e o servidor Yahoo (www.Yahoo.com) testado

através do Tracert.

Finding host yahoo.com by DNS server (1 of 2).
Tracing route to yahoo.com [72 30.35.10]

over a maximum of 20 hops:
11ms1ms1ms10.0.0.1
21ms1ms 1ms 116.2464.1
31ms1ms 1ms 202.105.155.185
41ms1ms1ms 183.56652
5*1 ms*202.97.94.150

616 ms 16 ms 16 ms 202.97.94.94

7 150 ms 150 ms 150 ms 202.97.27.242

8 166 ms 166 ms 166 ms 202.97.50.74
9150 ms 150 ms 150 ms 4.53.210.145

4.9.8. Tempo

Esta funcao permite definir a hora manualmente ou configurar a sincronizagédo automatica da

hora. O roteador pode atualizar automaticamente a hora de um servidor NTP via internet.

1. Visite_http://mwlogin.net e faga login com a senha que vocé definiu para o roteador.
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2. Va para Avancado > Sistema > Hora e Idioma.

» Para definir a hora do sistema:

System Time

Current Time

24-Hour Time: @)

Set Time: Get from Intemet
Time Zone:  (GMT+00:00) Greenwich Mean Time: Dublin, Edint
NTP Server . time.nist.gov

NTP Server Il:  time-nw.nist.gov

1. Na se¢do System Time , selecione a maneira pela qual o roteador obtém seu horério: Get from

Internet, obter do dispositivo de gerenciamento, manualmente.

2. Selecione seu fuso horario local .

3. Insira 0 endereco ou dominio do Servidor NTP 1 ou Servidor NTP 2.

4. Cligue em SALVAR.

 Para configurar o horario de verédo:

1. Na sec¢do Horério de ver&o , marque a caixa Ativar .

Daylight Saving Time

Daylight Saving Time: [ Enable

Start: 2020 @ Mar 2nd
Sun 02:00
End: 2020 @ Nov First
sun 02:00

Running Status: Daylight Saving Time is off.

2. Selecione a hora de inicio na lista suspensa nos campos de inicio .
3. Selecione a hora final na lista suspensa nos campos Fim .
4. Cliqgue em SALVAR.

Observagdo
Essa configuragéo sera usada para algumas funcdes baseadas em tempo, como firewall. Vocé deve especificar seu fuso horario depois de fazer login no roteador com sucesso; caso contrario, as

fungdes baseadas em tempo néo terédo efeito.
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4.9.9. ldioma

Esta funcé@o permite definir o idioma do sistema.

1. Visite http://mwlogin.net e faca login com a senha que vocé definiu para o roteador.

2.Va para Avangado > Sistema > Hora e Idioma.

Language

Language: English

3. Na secao Idioma , escolha o idioma desejado.

4. Cligue em SALVAR.

4.9. 10. Reiniciar

Algumas configuracdes do roteador entrardo em vigor somente apds a reinicializagéo e o sistema sera reinicializado

automaticamente. Vocé também pode reiniciar o roteador para limpar o cache e melhorar o desempenho de execugéo.

1. Visite http://mwlogin.net e faga login com a senha que vocé definiu para o roteador.

2. Va para Avancado > Sistema > Reinicializar e reinicie o roteador.

e Parareiniciar o roteador manualmente:

Cligue em REBOOT e aguarde alguns minutos para que o roteador seja reinicializado.

Reboot

« Para configurar o roteador para reiniciar regularmente:

1. Marque a caixa Ativar de Agendamento de reinicializagéo.

2. Especifique o tempo de reinicializagdo quando o roteador for reinicializado e repita para decidir com que frequéncia

reinicializagoes.

3. Cliqgue em SALVAR.
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Reboot Schedule

Reboot Schedule: [ Enable

Note: Make sure Time Seltings are correct before using this function

Current Time
Reboot Time: = 02 . 00

Repeat:  Every Day

4.9.11. Controle LED

O LED do roteador indica suas atividades e status. Vocé pode habilitar o recurso Modo Noturno para especificar um

periodo de tempo durante o qual o LED esta desligado.

1. Visite http://mwlogin.net e faca login com a senha que vocé definiu para o roteador.

2. V& para Avancado > Sistema > Controle de LED.

3. Ative 0 Modo Noturno.

LED Control
LeD staus: @)
Night Mode
Night Mode Enable
Note: Make sure Time Seltings are correct before using this function.

Current Time:
LED Off From: = 23 : 00
To: | 06 : 00

4. Especifique o horario de desligamento do LED, e o LED ficara desligado durante esse periodo todos os dias.

Nota: O tempo efetivo de desligamento do LED é baseado no tempo do roteador. Vocé pode ir para Avangado > Sistema > Hora para modificar o

Tempo.

5. Cligue em SALVAR.
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Perguntas frequentes

Q1. O que devo fazer se esquecer minha senha sem fio?
A senha sem fio padrdo esta impressa na etiqueta inferior do roteador.

Se a senha foi alterada, conecte seu computador ao roteador usando um

cabo Ethernet e siga as etapas abaixo:

1. Visite http://mwlogin.net e faca login com a senha que vocé definiu para o roteador.

2. Va para Sem fio ou Avancado > Sem fio > Configuragdes sem fio ou para recuperar ou redefinir

senha sem fio.

Q2. O que devo fazer se esquecer minha senha de login da pagina de gerenciamento da web?

1. Redefina o roteador para as configuragfes padréo de fabrica.

2. Visite http://mwlogin.net e crie uma senha para login futuro.

Observacéo: vocé precisara reconfigurar o roteador para navegar na Internet assim que o roteador for redefinido e anote sua
nova senha para uso futuro.

Q3. O que devo fazer se ndo conseguir fazer login na pagina de gerenciamento da web do roteador?

Isso pode acontecer por varios motivos. Tente os métodos abaixo para fazer login novamente.

« Certifique-se de que o roteador esteja conectado ao computador corretamente e a luz LED correspondente

acima.

* Certifique-se de que o endereco IP do seu computador esteja configurado como Obter um endereco IP

automaticamente e obter o endereco do servidor DNS automaticamente.

« Certifique-se de inserir o enderego IP correto para fazer login: http:/mwlogin.net ou 192.168.1.1. « Verifique as

configuragdes do seu computador:

1) Va para Iniciar > Painel de controle > Rede e Internet e clique em Exibir rede

estado e tarefas.

2) Cligue em Opcdes da Internet no canto inferior esquerdo.

3) Cligue em Conexdes e selecione Nunca discar uma conexao.
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4) Clique em Configuracdes da LAN e desmarque as trés opg¢des a seguir e clique em OK.

| General | security | Privacy | Content | Connections | programs | Advanced |

To set up an Internet connection, dick

Setup.

Dial-up and Virtual Private Network settings

&) Broadband Connection

Choose Settings if you need to configure a proxy

server for a connection.
@ Never dial a connection

(7) Dial whenever a network connection is not present
) Always dial my default connection

Current None Set default ‘

Local Area Network (LAN) settings

LAN Settings do not apply to dial-up connections. LAN settings
Choose Settings above for dial-up settings.

ook ][ cancel ][ acoy |

Automatic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration.

Automatically detect settings
Use automatic configuration script
Address 1 ‘

Proxy server

Useaproxyserverformw(‘lhﬁesemwlnotapdyto
dial-up or VPN connections).

Address: ‘{—1 Port: |80 Advanced .

[ | Bypass proxy server for local addresses

[ o ][ cancel |

5) Va para Avancado > Restaurar configuragdes avancadas e clique em OK.
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[ £

&' Internet Properties |5
[ Generd’ ] ﬁemriw [VPrivacy I Contentrl Connections ] Programs | Advanced
Settings
© Accessibiity B

[7] Always expand ALT text for images

[] Enable Caret Browsing for new windows and tabs

[7] Move system caret with focus/selection changes

[7] Reset text size to medium for new windows and tabs

[¥] Reset text size to medium while zooming®

[] Reset zoom level for new windows and tabs
(=] Browsing

Automatically recover from page layout errors with Compz

[ Close unused folders in History and Favorites™

[¥] Disable script debugging (Internet Explorer)

[¥] Disable script debugging (Other)

[ Display a notification about every script error

[¥] Display Accelerator button on selection ixt
< | 1 | r

*Takes effect after you restart Internet Explorer

Restore advanced settings ]

Reset Internet Explorer settings

Resets Internet Explorer's settings to their default Bnsade
condition.

You should only use this if your browser is in an unusable state.

« Use outro navegador da Web ou computador para fazer login novamente.

« Redefina o roteador para as configuragGes padrédo de fabrica e tente novamente. Se o login ainda falhar, por favor
entre em contato com o suporte técnico.

Observagéo: vocé precisara reconfigurar o roteador para navegar na Internet assim que o roteador for redefinido.

Q4. O que devo fazer se ndo conseguir acessar a internet mesmo com a configuragao
finalizado?

1. Visite http://mwlogin.net e faga login com a senha que vocé definiu para o roteador.

2. Véa para Avancado > Rede > Status para verificar o status da Internet:

Se o enderego IP for valido, tente os métodos abaixo e tente novamente:

« Seu computador pode ndo reconhecer nenhum enderego de servidor DNS, configure manualmente
Servidor dns.

1) Va para Avancgado > Rede > Servidor DHCP.

2) Insira 8.8.8.8 como DNS primario e clique em Salvar.

Dicas: 8.8.8.8 é um servidor DNS publico e seguro operado pelo Google.

* Reinicie 0 modem e o roteador.

1) Desligue o modem e o roteador, e deixe-os desligados por 1 minuto.
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2) Ligue o modem primeiro e aguarde cerca de 2 minutos.

3) Ligue o roteador, aguarde mais 1 ou 2 minutos e verifique o acesso a Internet.
» Redefina o roteador para as configura¢gfes padréo de fabrica e reconfigure o roteador. « Atualize
o firmware do roteador.

« Verifique as configuragdes de TCP/IP no dispositivo especifico se todos os outros dispositivos puderem obter internet
do roteador.

Se o endereco IP for 0.0.0.0, tente os métodos abaixo e tente novamente: * Certifiqgue-se de que

a conexao fisica entre o roteador e 0 modem seja adequada. ¢ Clone o endere¢co MAC do seu computador.

1) Visite http://mwlogin.net e faga o login com o nome de usuario e a senha que vocé definiu para o

roteador.

2) Va para Advanced > Network > Internet, selecione Clone Current Device MAC e clique em

SALVE y.

Pontas:

« Alguns ISP registrardo o endereco MAC do seu computador quando vocé acessar a Internet pela primeira vez através de
seu modem a cabo, se vocé adicionar um roteador a sua rede para compartilhar sua conexdo com a Internet, o ISP n&o o aceitar& porque o enderego MAC foi alterado;

portanto, precisamos clonar o endereco MAC do seu computador para o roteador.

« Os enderecos MAC de um computador em conex&o com fio e conexdo sem fio séo diferentes.
» Modifique o endereco IP da LAN do roteador.
Observagéo:

Os roteadores Mercusys usam 192.168.1.1 como seu endereco IP LAN padréo. Pode entrar em conflito com a faixa de IP do seu modem/roteador ADSL existente. Nesse caso, o
roteador ndo consegue se comunicar com seu modem e vocé ndo consegue acessar a Internet. Para resolver esse problema, precisamos alterar o endereco IP da LAN do roteador

para evitar esse conflito, por exemplo, 192.168.2.1.

1) Visite http://mwlogin.net e faca o login com o nome de usuério e a senha que vocé definiu para o

roteador.
2) Va para Avangado > Rede > LAN.

3) Modifique o endereco IP da LAN conforme mostra a figura a seguir. Aqui tomamos 192.168.2.1 como

um exemplo.

4) Clique em Salvar.

LAN

MAC Address: 88-CD-04-81-92-55

IP Address 192.168.2.1

Subnet Mask

* Reinicie 0 modem e o roteador.
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1) Desligue 0 modem e o roteador, e deixe-0s desligados por 1 minuto.
2) Ligue o modem primeiro e aguarde cerca de 2 minutos.
3) Ligue o roteador, aguarde mais 1 ou 2 minutos e verifique o acesso a internet.

* Verifigue novamente o tipo de conexdo com a Internet.
1) Confirme seu tipo de conexd@o com a Internet, que pode ser aprendido com o ISP.

2) Visite http://mwlogin.net e faca login com o nome de usuéario e a senha que vocé definiu para o

roteador.
3) V& para Avancgado > Rede > Internet.
4 ) Selecione seu tipo de conexdo com a Internet e preencha os outros parametros.
5) Clique em SALVAR.
6) Reinicie 0 modem e o roteador.
* Atualize o firmware do roteador.

Se vocé tentou todos os métodos acima, mas ndo consegue acessar a Internet, entre em contato com o

suporte técnico.

Q5. O que devo fazer se ndo conseguir encontrar minha rede sem fio ou ndo conseguir me conectar ao
rede sem fio?
Se vocé ndo conseguir encontrar nenhuma rede sem fio, siga as etapas abaixo: ¢

Certifique-se de que a funcéo sem fio do seu dispositivo esteja ativada se estiver usando um laptop com um
adaptador sem fio integrado. Vocé pode consultar o documento relevante ou entrar em contato com o
fabricante do laptop.

* Certifique-se de que o driver do adaptador sem fio foi instalado com sucesso e o adaptador sem fio esta

ativado.

* No Windows 7

1) Se vocé vir a mensagem Nenhuma conexdao disponivel, geralmente € porque a fungéo sem fio esta
desativada ou bloqueada de alguma forma.

2) Clicar em Solucionar problemas e o Windows podera resolver o problema sozinho.

* No Windows XP

1) Se vocé vir a mensagem O Windows n&o pode configurar esta conexdo sem fio,
isso geralmente ocorre porque o utilitario de configuracdo do Windows esté desativado ou vocé esta

executando outra ferramenta de configuragio sem fio para conectar o wireless.
2 ) Saia da ferramenta de configuragdo sem fio (o Mercusys Utility, por exemplo).

3) Selecione e cligue com o botédo direito do mouse em Meu computador na area de trabalho e selecione Gerenciar

para abrir a janela Gerenciamento do computador.

4) Expanda Servigos e Aplicativos > Servigos e encontre e localize Wireless Zero
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Configuragao na lista de Servigos do lado direito.
5) Clique com o botéo direito do mouse em Wireless Zero Configuration e selecione Properties.

6) Altere o tipo de inicializagdo para Automatico, cligue em Iniciar e verifique se o status do servigo é
Iniciado. E entéo cliqgue em OK.
Se vocé encontrar outra rede sem fio além da sua, siga as etapas abaixo: ¢ Certifique-se de que seu computador/
dispositivo ainda esteja dentro do alcance de seu roteador/modem. Aproxime-se se
atualmente esta muito longe.
Se vocé conseguir encontrar sua rede sem fio, mas ndo conseguir se conectar, siga as etapas abaixo:
* Problema de autenticacé@o/incompatibilidade de senha:
1) As vezes, vocé sera solicitado a digitar um namero PIN ao se conectar ao
rede sem fio pela primeira vez. Este nimero PIN é diferente do Wireless

Senha/chave de seguranca de rede. Normalmente, vocé s6 pode encontra-lo no rétulo do seu

roteador.

Type the 8-digit PIN from the router display
it is not the general wireless password
=

Connect using a security key instead N

PIN:

ack Next Cancel

=
2) Se vocé néo conseguir encontrar o PIN ou o PIN falhou, vocé pode escolher Conectando usando um

chave de seguranca e, em seguida, digite a senha sem fio/chave de seguranca de rede.

3) Se continuar a mostrar a nota de incompatibilidade de chave de seguranca de rede, sugerimos que

confirme a senha sem fio do seu roteador sem fio.

Observacéo: A senha sem fio/chave de seguranca de rede diferencia maitsculas de mintsculas.

» O Windows néo consegue se conectar a XXXX / N&o pode entrar nesta rede / Levando mais de
usual para se conectar a esta rede:

« Verifique a forga do sinal sem fio de sua rede, se estiver fraco (1~3 barras), aproxime o roteador e tente

novamente.

« Altere o canal sem fio do roteador para 1, 6 ou 11 para reduzir a interferéncia de
outras redes.

« Reinstale ou atualize o driver do adaptador sem fio do computador.
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